OGLOSZENIE

Wydzial Informatyki Urzedu Miasta w Ostrowcu Swigtokrzyskim
zaprasza firmy do skladania ofert na:

,Przeprowadzenie audytu bezpieczenstwa przetwarzania informacji oraz opracowanie
i wdrozenie systemu bezpieczenstwa przetwarzania informacji w Systemie Informatycznym
Urzedu Miasta w Ostrowcu Swigtokrzyskim”

I. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Cel zamoOwienia.
1.1. Weryfikacja spetnienia przez systemy teleinformatyczne Zamawiajacego wymagan okreslonych

w Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych, zwanym dalej Rozporzadzeniem
1.2. Opracowanie i wdrozenie systemu zarzadzania bezpieczenstwem informacji i systemu zarzadzania
ustugami IT, wskazanych w Rozporzadzeniu, w wymaganiach dla systeméw teleinformatycznych.
Analiza systeméw IT pod katem bezpieczeristwa dostepu do danych i przechowywania danych w formie
elektronicznej oraz wykonanie raportu wraz z zaleceniami dotyczacymi procedur ochrony informacji
elektronicznej wykonanych w oparciu o:
« Norme PN-ISO/IEC 27001 ,Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzadzania
bezpieczenstwem informacji — Wymagania”
e Norme PN-ISO/IEC 17799 ,Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady
zarzadzania bezpieczenstwem informacji”
e Norme PN-ISO/IEC 27005 ,Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie
ryzykiem w bezpieczenstwie informacji”
e Norme PN-ISO/IEC 24762 ,Technika informatyczna - Techniki bezpieczenstwa — Wytyczne dla ustug
odtwarzania techniki teleinformatycznej po katastrofie”
o Norme PN-ISO/IEC 20000-1 ,Technika informatyczna - Zarzadzanie ustugami - Czesc 1: Specyfikacja”
« Norme PN-ISO/IEC 20000-2 ,Technika informatyczna - Zarzadzanie ustugami — Czes¢ 2: Reguty
postepowania”
« Ustawe o ochronie danych osobowych z dnia 29 sierpnia 1997r. (tekst jednolity z 2014r., poz.1182 ),
» Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
e Ustawe o informatyzacji dziatalnoéci podmiotéw realizujacych zadania publiczne z 17 lutego 2005r.
(Dz. U. 2005 nr 64, poz. 565 z p6zniejszymi zmianami)
¢ Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan

dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan



dla systeméw teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz.U z 2012 r. nr 526), zwane dalej
Rozporzadzeniem

« Ustawe o ochronie informacji niejawnych z dnia 5 sierpnia 2010 (Dz.U. z 2010 nr 182, poz.1228)

e Ustawe o dostepie do informacji publicznej z dnia 6 wrzesnia 2001 roku (Dz.U. z 2001 nr 112,

poz.1198 z pdzniejszymi zmianami)

1.3. Dostarczenie raportu oraz dokumentacji zawierajacej wykaz czynnosci, wykonanie ktorych pozwoli na
uzyskanie zgodnoéci stanu faktycznego zabezpieczen z zaleceniami zawartymi w w/w Rozporzadzeniu,
w odniesieniu do systeméw teleinformatycznych Zamawiajacego i okredlajacej dalsze prace zwigzane
z wdrozeniem systemu zarzgdzania bezpieczenstwem informacii.

1.4 Dostarczenie raportu odnosnie dostosowania serwerowni Miejskiego Systemu Informatycznego
w lokalizacji przy ul. Swietokrzyskiej 22 w Ostrowcu Swietokrzyskim, do wymaganh zgodnych z norma ISO
27001.

1.5. Szkolenie dla pracownikéw Zamawiajacego z zakresu zasad zarzadzania bezpieczenstwem informacji

2. SzczegoOtowy zakres prac

Dostosowanie systeméw teleinformatycznych Zamawiajacego do wymagan okreslonych
w Rozporzadzeniu obejmuje:
2.1, Analize systemow teleinformatycznych Zamawiajacego pod katem:

e Formatu zapisu danych

» Sposobu kodowania znakow

o Formatow i protokotéw wymiany danych

o Zgodnosci z wymaganiami Web Content Accessibility Guidelines 2.0 dla systeméw stuzacych do
prezentacji zasobow informacji

2.2. Opracowanie i wdrozenie systemow zarzadzania bezpieczenstwem informacji (lub danych) obejmujace:

1) Formalne zdefiniowanie zakresu systemow zarzadzania bezpieczeristwem informacji (lub danych)

e Okredlenie obszaru funkcjonowania Zamawiajacego, w ktdrym systemy te zostang wdrozone.
Okreélenie zakresu powinno bazowaé na analizie funkcjonowania Zamawiajacego i wymaganiach
wynikajacych z przepiséw prawnych.

2) Analiza ryzyka

» Zdefiniowanie procesu zarzadzania ryzykiem

» Inwentaryzacje aktywow informacyjnych

« Identyfikacje podatnosci

* Ocene ryzyka

» Opracowanie planu postepowania z ryzykiem

3) Zdefiniowanie zasad eksploatacji systemow zarzadzania



4)

Okreélenie deklaracji stosowania obejmujacej wykaz zabezpieczert wymienionych w zataczniku A
normy PN-ISO/IEC 27001, cele ich stosowania, a takze zabezpieczenia z zatacznika A, ktére nie beda
stosowane.

Okreélenie polityk systeméw zarzadzania bezpieczenstwem informacji. Polityki maja zawierac
deklaracje kadry zarzadzajacej dotyczace zarzadzania bezpieczeristwem informacji i zarzadzania
ustugami.

Okreélenie i sformalizowanie zasad zarzadzania przetwarzaniem informacji poprzez osoby
odpowiedzialne za przetwarzanie informacji oraz wskazanie podejécia do zapewnienia zasobdw
niezbednych do efektywnego zarzgdzania bezpieczefistwem i zarzadzania ustugami.

Okreélenie zasad monitorowania efektywnosci systemow zarzadzania.

Okredlenie zasad przeprowadzania wewnetrznych i zewnetrznych audytéw, w szczegolnosci poprzez
wskazanie czestotliwosci audytéw, sposobu przygotowywania i zatwierdzania ich planéw, sposobu ich
przeprowadzania oraz dokumentowania i raportowania ich wynikow.

Okreélenie zasad wprowadzania dziatai korygujacych w przypadku niezgodnosci z wymaganiami
systeméw zarzadzania. W szczegdlnoéci zasady te beda okresla¢ zdarzenia mogace zainicjowac
okre$lenie i wprowadzenie dziatania korygujacego, sposéb analizy niezgodnoéci i identyfikowania
dziatan korygujacych, sposéb ich wprowadzania i dokumentowania, przeglad ich realizacji.

Okreélenie zasad wprowadzania dziatan zapobiegawczych w przypadku wystapienia sytuacji mogacej
prowadzi¢ do niezgodnosci z wymaganiami systeméw zarzadzania. W szczegdlnosci zasady te bedq
okreéla¢ zdarzenia mogace zainicjowac okreslenie i wprowadzenie dziatan zapobiegawczych, sposéb
analizy zidentyfikowanych probleméw i okreslanie dziatarn zapobiegawczych, sposob ich
wprowadzania, dokumentowania, przeglad ich realizacji.

Okreslenie zasad przegladéw systemow zarzadzania bezpieczenstwem danych (informacji),
w szczegolnosci okreslenie czestotliwos¢ przegladdw, zakres i sposdb ich przeprowadzania, materiaty
zrédiowe niezbedne do przeprowadzenia przegladu, tryb wdrazania wnioskow.

Okreslenie zasad nadzoru nad dokumentami wchodzacymi w sklad systeméw zarzadzania,
w szczegolnosci okreslenie zasady wersjonowania, zatwierdzania, dystrybucji, przechowywania,
archiwizowania i niszczenia dokumentdw. Takze okreslenie zasady przechowywania, archiwizowania
oraz niszczenia zapisow (rejestrow).

Opracowanie i wdrozenie systemu zarzadzania bezpieczenstwem informaciji

Optymalizacja posiadanych przez Zamawiajacego dokumentdw okreslajacych zasady zarzadzania
bezpieczenstwem informacji.

Opracowanie dokumentdéw okreslajacych zasady zarzadzania bezpieczenstwem informacji, ktérych
brak stwierdzono po przeprowadzeniu analizy ryzyka

W opracowaniu maja byc wziete pod uwage nastepujace zagadnienia:

Wymagania w zakresie zabezpieczen technicznych.
Zasady bezpiecznego przetwarzania informacji przez pracownikéw Zamawiajacego.
Zasady klasyfikacji informaciji.



s Zasady zarzadzania dostepem do informacji.
e Zasady publikacji informaciji.
e Zasady wymiany danych z podmiotami zewngtrznymi.
e Zasady wymiany danych wewnatrz Urzedu.
e Zasady wprowadzania zmian w przetwarzaniu informacji, w szczegolnosci z wykorzystaniem
systemow informatycznych.
o Wytyczne w zakresie utrzymania dokumentacji zabezpieczen i systemdw informatycznych
» Zasady zgtaszania podatnosci w mechanizmach przetwarzajacych informacje.
e Wymagania dot. sposobu usuwania podatnosci.
e Zasady postepowania w przypadku incydentu naruszenia bezpieczenstwa informacji.
o Zasady kontroli bezpieczenstwa informacji.
e Zasady zarzadzania oprogramowaniem.
» Zasady zarzadzania kopiami zapasowymi.
o Zasady konserwacji i serwisu zabezpieczer technicznych i systemdw informatycznych.
» Zasady monitorowania bezpieczenstwa infrastruktury informatycznej.
o Zasady przygotowania urzadzen IT do. uzytkowania w systemie przetwarzania informacji zgodnie
Z wymaganiami bezpieczenstwa
e Zasady wycofywania urzadzen IT z uzycia.
e Zasady uzytkowania i niszczenia wymiennych nosnikow danych
e Wytyczne w zakresie ochrony fizycznej i technicznej dostepu do danych oraz pomieszczen i urzadzen
zwigzanych z przetwarzaniem informacji
e Wytyczne w zakresie monitorowania przepisow prawnych zwigzanych z ochrong informacii.
» Wytyczne w zakresie bezpiecznej wspdtpracy z podmiotami zewnetrznymi.
e Wytyczne w zakresie bezpiecznego $wiadczenia ustug zwigzanych z przetwarzaniem informacji.
e Opracowanie dokumentow w zakresie ciggtosci dziatania.
o Strategia ciggtosci przetwarzania informacji.
o Ogdiny plan ciggtosci dziatania dla sytuacji uniemozliwienia przetwarzania informacji
w systemach informatycznych.
o Zasady przegladu i aktualizacji planu.
o Zasady testowania planu ciggtosci dziatania.

5) Opracowanie i wdrozenie systemu zarzadzania ustugami na podstawie normy PN-ISO/IEC 20000-1
i PN-ISO/IEC 20000-2 (zgodnie z §15 Rozporzadzenia)
Dokumentacja ma definiowac nastepujace procesy:
¢ Projektowania i wdrazania nowych lub zmodyfikowanych ustug
e Zarzadzania poziomem ustug
e Raportowania ustug

e Zarzadzania dostepnoscig ustug



Zapewnienia ciggtosci swiadczenia ustug
Budzetowania i rozliczania ustug
Zarzadzania pojemnoscia

Zarzadzania relacjami

Zarzadzania incydentami

Zarzadzania problemami

Zarzadzania konfiguracjg

Zarzadzania wersjami oprogramowania?

2.3. Opracowanie dokumentacji wymaganej do bezpiecznego przetwarzania informacji ( w tym danych

osobowych):

Aktualizacja istniejgcej instrukcji zarzadzania systemem informatycznym w Urzedzie Miasta
i dostosowanie jej do potrzeb Miejskiego Systemu Informatycznego obejmujacego wiele lokalizacji
w tym nowg serwerownie

Aktualizacja istniejacej polityki bezpieczenstwa przetwarzania danych osobowych i dostosowanie jej
do potrzeb Miejskiego Systemu Informatycznego obejmujacego wiele lokalizacji w tym nowg
serwerownie.

3. Zakres Audytu Bezpieczenstwa Informacji.

Audyt Bezpieczenstwa Informacji powinien obejmowac nastepujace audyty:
3.1. Audyt zarzadzania bezpieczenstwem danych osobowych, ktdrego celem jest weryfikacja realizacji przez

Zamawiajacego czynnosci wymaganych w zwigzku z przetwarzaniem danych osobowych zgodnie z Ustawg
o Ochronie Danych Osobowych. Audyt powinien obejmowac:

1)

2)
3)
4)

Analize posiadanej przez Zamawiajgcego dokumentacji zwigzanej z przetwarzaniem danych
osobowych

Weryfikacja realizacji przez Administratora Bezpieczenstwa Informacji wymaganych czynnosci
Weryfikacja czynnosci zwigzanych z upowaznianiem do przetwarzania danych osobowych

Weryfikacja poprawnosci powierzania przetwarzania danych osobowych

3.2. Audyt socjotechniczny, ktorego celem jest weryfikacja zagrozen spowodowanych czynnikiem ludzkim.
W ramach tego audytu nalezy przeprowadzi¢ nastepujace testy:

Préba uzyskania dostepu do komputera;

Préba uzyskania dostepu do informacji;

Symulacja umieszczenia szkodliwego oprogramowania na komputerze uzytkownika;

Sprawdzenie ,odpornosci” uzytkownikdw na ataki socjotechniczne z wykorzystaniem takich narzedzi
jak: telefon, poczta elektroniczna, przenosna pamie¢ masowa (nie tylko zawarta na typowych
urzadzeniach typu ,pendrive”, ale tez zawarta w aparatach fotograficznych i telefonach
komorkowych);



W szczegdlnoéci sprawdzenie scenariuszy socjotechnicznych opartych o wystanie fatszywego maila
imitujacego wiadomo$¢ stuzbowa lub wykonywanie fatszywego telefonu

3.3. Audyt fizyczny i Srodowiskowy, ktérego celem jest weryfikacja skutecznej ochrony fizycznej

i érodowiskowej zasobdw. Audyt ten powinien obejmowac:

1)
2)
3)
4)
5)
6)

Weryfikacje granic obszaru bezpiecznego

Weryfikacje zabezpieczen wejscia/wyjscia

Weryfikacje systemow zabezpieczen pomieszczen i urzadzen
Weryfikacje bezpieczenstwa okablowania strukturalnego
Weryfikacje systemow chtodzenia

Weryfikacje systemoéw alarmowych

3.4. Audyt teleinformatyczny, ktérego celem jest wykrycie potencjalnych zagrozen zwigzanych z utratg

informacji w systemach informatycznych. Zakres audytu:

1)
2)
3)
4)
5)

6)

7)

8)

9)

Weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi

Weryfikacja ochrony przed oprogramowaniem szkodliwym;

Weryfikacja procedur zarzadzania kopiami zapasowymi;

Weryfikacja procedur zwigzanych z rejestracjq btedow;

Weryfikacja procedur dostgpu do systeméw operacyjnych, w tym zabezpieczeh przed mozliwoscig
nieautoryzowanych instalacji oprogramowania;

Przeprowadzenie testéw penetracyjnych przeprowadzonych ze stacji roboczej podtaczone]j do systemu
informatycznego z zewnatrz (poprzez urzadzenie faczace system informatyczny Urzedu z Internetem)
majacych na celu zidentyfikowanie podatnosci na witamanie;

Przeprowadzenie testdw penetracyjnych przeprowadzonych ze stacji roboczej podtaczonej do
wewnetrznego systemu informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia
wiamania z wewnatrz organizacji,

Wykonanie testow penetracyjnych zaréwno wewnetrznych (stacja robocza, ale tez potaczenie VPN)
jak i zewnetrznych (prowadzonych przez Wykonawce ze wskazanego przez niego adresu IP);
Weryfikacja zabezpieczen stacji roboczych i nosnikow danych w szczegolnosci tych, na ktdrych
przetwarzane sa dane osobowe;

10) Weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany, mechanizmy ich

przechowywania);

11) Identyfikacje podatnosci systemow i sieci na wszystkie ataki typu: sniffing, spoofing, Man-in-the-

Middle.

12) Identyfikacje podatnosci systemdw i sieci na ataki takie jak sniffing, spoofing, man-in-the-middle;

13) Weryfikacja otwartoéci portéw i ocena zwigzanych z tym ryzyk;

14) Weryfikacja rodzaju i wersji wykorzystywanego oprogramowania systemowego i ustugowego - w tym

obecno$¢ najnowszych poprawek bezpieczenstwa;

15) Weryfikacja rodzaju i wersji wykorzystywanego oprogramowania urzadzen (tzw. firmware)

16) Analiza | ocena mechanizméw zarzadzania aktualizacjami;



3:5.

3.6.

3.6.

17) Weryfikacja uruchomionych ustug i procesow;

18) Weryfikacja podatnosci hostow na ataki w warstwie systemowej (przy wykorzystaniu exploitéw);

19) Weryfikacja podatnosci hostéw na mozliwos¢ uzyskania nieautoryzowanego dostepu do zasobow
plikowych;

20) Weryfikacja podatnoéci hostéw na mozliwos¢ uzyskania nieautoryzowanego zdalnego (przez WWW)
dostepu do paneli administracyjnych serweréw;

21) Analiza zastosowanych metod uwierzytelniania;

22) Weryfikacja obecnosci domysinych kont uzytkownikow;

23) Weryfikacja mechanizméw logowania zdarzen;

24) Analiza i ocena sposobu obstugi btedow;

25) Analiza | ocena dodatkowych systeméw bezpieczenstwa tj. oprogramowania antywirusowego,
oprogramowania weryfikujacego integralnos¢ danych.

Analiza bezpieczenstwa systemu poczty elektronicznej obejmujaca:

1) Analize i ocene konfiguracji oprogramowania filtrujacego niechciang poczte elektroniczng;

2) Badanie podatnosci systemu na proby nieautoryzowanego dostepu do skrzynek poczty elektronicznej
pracownikow;

3) Badanie podatnosci systemu na proby podszycia sie pod innych uzytkownikdw poczty elektronicznej;

4) Badanie podatnosci systemu na proby rozsytania niechcianej poczty elektronicznej;

5) Badanie podatnoéci systemu na zaktdcenie i/lub przerwanie ciagtosci dziatania.

Analiza bezpieczenstwa ustugi katalogowej Active Directory obejmujaca:

1) Weryfikacje polityk bezpieczenstwa (w tym polityki haset) i weryfikacja ich poprawnego wymuszania
na stacjach roboczych

2) Weryfikacje bezpieczenstwa transmisji danych pomiedzy serwerem a stacjami roboczymi

3) Weryfikacje reakcji i czasu reakcji na atak account lockout w domenie

4) Weryfikacje skryptéw logowania pod katem ujawniania krytycznych informaciji i wycieku danych

Wykonanie raportu z audytu, ktéry bedzie zawierat:

1) Celizakres audytu

2) Opis zrodet informacji wykorzystanych podczas przeprowadzania audytu
3) Ocene zabezpieczen i rekomendowane dziatania korekcyjne

4. Szkolenia pracownikéw Zamawiajacego

Szkolenie pracownikéw zamawiajacego powinno sktadac sie z nastepujacych szkolen

1) Szkolenie pracownikéw Zamawiajacego bedacych uzytkownikami Systemu Informatycznego
obejmujgce nastepujacq tematyke:
e« Omdwienie podstawowych zasad bezpieczenstwa informacji i wypetniania procedur
bezpieczenstwa informacji.
e Zagrozenia zwigzane z przetwarzaniem informacji.

» Odpowiedzialnos¢ za naruszenie zasad bezpieczenstwa informacji.
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e Zasady zgtaszania i procedury reagowania na incydenty.
2) Szkolenie pracownikdéw Zamawiajacego odpowiedzialnych za procedury bezpieczenstwa przetwarzania
informacji w ilosci 7 0osdb obejmujace tematyke:
e Zagrozenia zwigzane z przetwarzaniem informacji
» Wymagania prawne zwigzane z ochrong przetwarzanych informacji
» Zasady bezpiecznego przetwarzania informacji
e Zasady zarzadzania bezpieczenstwem informacji
» Zagrozenia zwigzane z przetwarzaniem informacji
» Odpowiedzialnos¢ za naruszenie zasad Polityki Bezpieczeristwa;
» Zasady zgtaszania i procedury reagowania na incydenty.
* Raportowanie incydentdw i podatnosci zwigzanych z ochrong informacji
» Obowigzki pracownikéw w trakcie audytow systemdw zarzadzania

* Konsekwencje nieprzestrzegania zasad bezpiecznego przetwarzania informacji

Wykonawca przekaze Zamawiajacemu materiaty szkoleniowe i prezentacje z przeprowadzonych szkolen.

II. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPELNIANIA TYCH WARUNKOW

1. Wiedza i doswiadczenie

Wykonawca zobowigzany jest wykaza¢, sie w okresie ostatnich trzech lat przed uplywem terminu

skfadania ofert, a jesli okres prowadzenia dziatalnosci jest krétszy - w tym okresie (w przypadku

$wiadczen okresowych lub ciagtych uwzgledniane s réwniez zaméwienia nadal wykonywane),

nalezycie wykonat co najmniej:

2 zaméwienia o wartosci co najmniej 12 000,00 zt brutto kazde z zamowien, polegajacych na wykonaniu
testéw penetracyjnych systeméw teleinformatycznych;

2 zamodwienia o wartosci co najmniej 50 000,00 zt brutto kazde z zamowien, polegajace na przeprowadzeniu
na wdrozeniu lub audytu systemu bezpieczerstwa informatycznego zgodnie ze standardem ISO 27001 lub
Rozporzadzeniem Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla

rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych

2. Osoby zdolne do wykonania zamdwienia

Wykonawca zobowigzany jest wykazac, ze dysponuje lub bedzie dysponowato zespotem sktadajacym sie co
najmniej z 3 oséb i przynajmniej audytor wiodacy legitymuje si¢ wszystkimi  nizej wymienionymi
certyfikatami:

Audytor Wiodacy ISO 27001;



Certified Information Systems Security Professional (CISSP) lub réwnowazny poswiadczajacy posiadang
wiedze z zakresu: kontroli dostepu, tacznosci i bezpieczenstwa sieci, zarzadzania bezpieczenstwem informacji
i zarzadzania ryzykiem, bezpieczenstwa rozwoju aplikacji, kryptografii, architektury i projektowania pod katem
bezpieczenstwa, ciagtosci dziatania i planowania odtworzenia w przypadku katastrofy, prawa, regulacji,
czynnosci dochodzeniowych i zgodnosci z wymaganiami, bezpieczenstwa fizycznego.

Certified in Risk and Information Systems Control (CRISC) lub rownowazny poswiadczajacy posiadang wiedze
z zakresu: identyfikacji, monitorowania i zarzadzania ryzykiem IT oraz opracowywania, wdrazania
i utrzymywanie mechanizméw kontrolnych w systemach informatycznych.

Certified Forensic Computer Examiner (CFCE) lub réownowaziny poswiadczajacy kompetencje w dziedzinie
informatyki $ledczej.

Wykonawca zobowigzany jest wykazaé, ze posiada wdrozong Polityke bezpieczenstwa oraz Instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych, zgodnie z przepisami
ustawy o ochronie danych osobowych oraz Rozporzadzeniem MSWIA z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100, poz.1024).

Termin realizacji zamoéwienia: nie pdzniej niz do dn. 31.03.2015 r.
Planowane dwuetapowe wykonanie prac: I etap do 15.12.2014r. oraz II etap do 31.03.2015r.

3. Dodatkowe informacje na temat zakresu zamdwienia mozna uzyskac w:
Urzedzie Miasta Ostrowca Swigtokrzyskiego

Wydziat Informatyki w godz. 7.30-15.30 pod nr tel.:

w sprawach formalnych Edyta Ortowska: 41/26 72 236

w sprawach technicznych Ferdynand Jagieto: 41/26 72 135.

Cena ofertowa netto nie moze przekroczy¢ rownowartosci 30 000 EURO brutto.

Oferty moga podlegac¢ negocjacjom w dot w zakresie ceny.

Oferent powinien miec¢ zarejestrowana dziatalno$¢ gospodarcza.

Oferty zawierajgce proponowang ceneg, podstawowe dane firmy w tym numery:

REGON, NIP i date rejestracji nalezy sktada¢ w Wydziale Informatyki Urzedu Miasta, pokdj 131 w terminie
do dnia 21.11 2014 roku do godz. 9%.

Oferty moga by¢ sktadane réwniez faxem i e-mailem:

fax: (0-41) 26 72 110

e-mail: wi@um.ostrowiec.pl

Zamawiajacy zastrzega sobie prawo uniewaznienia zapytania ofertowego w kazdym
czasie bez podania przyczyny.

W przypadku przesytania ofert za posrednictwem poczty, oferte nalezy kierowac na adres:
Urzad Miasta, Wydziat Informatyki, 27-400 Ostrowiec Swietokrzyski, ul. G{ogowsklego 3/5
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