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Platforma wirtualizacyjna

Tabela I. Platforma wirtualizacyjna

L.p.

Parametr

Wymagania minimalne

Parametry
oferowanego
produktu wpisa¢
TAK/NIE

Opis
rozwiazania

Oferowane rozwigzanie jest zintegrowang, wysoce zautomatyzowang platforma zapewniajaca oddzielne skalowanie warstw przetwarzania
oraz pamieci masowych. Wszelkie zadania zwigzane z obstuga pamigci masowych, proceséw infrastrukturalnych realizacji ochrony danych
(backup) wysokiej dostepnosci (High Availability - HA) oraz zapobiegania skutkom katastrof (Disaster Recovery — DR) musza byé
akcelerowane sprzetowo — w szczegdlnosci zasoby RAM, CPU oraz fizyczne zasoby sieciowe (NIC) serwerdw wirtualizacyjnych majg by¢
dedykowane wytacznie do obshugi aplikacji produkcyjnych.

Warstwa pamieci masowych musi by¢ zoptymalizowana pod katem flash macierza typu LSA (Log Structure Array) wyposazona w interfejsy
10/25/100GbE oraz 16/32Gb FC dla udostepniania danych oraz z wewngtrzng magistrale NVme bazujaca na PCI v4.0.

Wszystkie urzadzenia warstwy sieciowej: pamieci masowej, karty sieciowe (NIC) i przetaczniki, ktore s ze soba potaczone w sieci w ramach
rozwigzania majg obshugiwac operacje bezstratne (tzw. Loosless Networking).

Przez Macierz Zamawiajacy rozumie zestaw no$nikow do sktadowania danych obstugiwanych przez dedykowane kontrolery macierzowe
(bez dodatkowych urzadzen posrednich, serweréw wirtualizujacych, oprogramowania wirtualizujacego itp.), akcelerowang co najmniej
dwoma poziomami cache: DRAM i opcjonalnie SCM. Wszystkie komponenty rozwigzania HCI musza pochodzi¢ od jednego producenta z
zastrzezeniem, ze produkty OEM traktowane sg jako wlasne jesli producent swiadczy dla wsparcie co najmniej poziomu L1 i L2 dla
wszystkich elementéw rozwiazania.

Spehienie powyzszych wymagan musi by¢ udokumentowane w ogoélnodostepnych materiatach producenta.

Wsparcie
klastrow

i systemow
operacyjnych

Macierz musi by¢ na listach wsparcia i wspiera¢ gtdwne systemy operacyjne i klastry, w tym: system operacyjny Windows Server 2019,
Windows Server 2022, VMware 6.7/7.0, Linux (Centos 7.x, SUSE12, Redhat 7.x) i Unix (Solaris, Aix, HP-UX).

Dla wymienionych systeméw operacyjnych nalezy dostarczy¢ oprogramowanie do przetaczania $ciezek i rownowazenia obciazenia
poszczegodlnych $ciezek. Wymagane jest oprogramowanie dla nielimitowanej liczby serweréw. Preferowane jest rozwigzania bazujace na
natywnych mozliwosciach systeméw operacyjnych. W przypadku stosowania rozwigzan firmowych/wlasnych — konieczna jest ich
certyfikacja dla platform: Windows 2019+, Linux RedHat 7.x+, Suse12+, VMware 6,7+.

Wsparcie dla wymienionych systemow operacyjnych i klastrowych musi by¢ potwierdzone wpisem na ogdlnodostgpnej liscie
kompatybilno$ci producentow.

Jezeli dla realizacji powyzszych funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je dostarczy¢é dla maksymalnej liczby
serwerdw/pojemnosci obstugiwanych przez oferowane urzadzenie.




Tabela | 1.Macierz wirtualizacyjna z funkcjonalnoscig replikacji — opis 1 szt.

danych

wspotczynnik W»=0.

Parametry
S oferowanego
L.p. Parametr Wymagania minimalne produktu wpisaé
TAK/NIE
Partycjonowanie Macierz Hybrydowa musi umozliwia¢ podzial macierzy na minimum 8 odseparowanych macierzy logicznych zarzadzanych
L macierzy wykorzystaniem: VAAI, SMI-S oraz CSI.
Oferowana Macierz Hybrydowa musi by¢ wyposazone w co najmnie;j:
a) Surowa pojemnos¢ zbudowana z (1+W1+Wo+W4)* 12 nosnikéw NVMe.
b) Pojemnos¢ netto (1+W3+W,)*11TiB (po odjeciu narzutu na RAID, przestrzenie/dyski hotspare oraz metadanych
i przestrzeni tymczasowych lub buforéw dedykowanych do obstugi operacji 10, deduplikacji i/lub kompres;ji)
Oraz zapewnia¢ rozbudowg:
. N a) W trybie scale-up do (1+W1+W,)*48 nosnikow danych o tacznej przestrzeni surowej 92TB przez dodanie dyskow/potek
) _P0Jemnosc dyskowych.
' I skalowalnos$¢ b) W trybie scale-up do (1+W1+W>)*72 no$nikow danych o tacznej przestrzeni surowej 1PB oraz 6 krotnie wyzszej
wydajnosci IO przez rozbudowg kontrolerow i dodanie no$nikow/potek NVme.
C) Scale-out do 4PB PB przestrzeni surowej przez integracje co najmniej 8 kontrolerow w sposdb zapewniajacy stworzenie
pojedynczej, jednolitej puli dyskowej dla $wiadczonych serwisow z wykorzystaniem wbudowanego w macierz
oprogramowania.
Uzywane jednostki pojemnosci:
1TiB=1024GiB=2%B, 1GiB=1024MiB=2%B
1TB=1000GB=10'?B, 1GB=1000MB=10°B
Kazdy kontroler oferowanej Macierzy musi by¢ wyposazone w (1+Ws)*64GB pamieci RAM dedykowanej dla operacji odczytu i
zapisu z zastrzezeniem:
3 Bufor danych RAM a) Wyszczeg(')lniona'po'j emnos¢ n}usi by¢ dedykowana na dane i.informac'je kontrolne. FW/OS musi posiada¢ wlasna
) dedykowang pamigcig operacyjng r6zng od wyspecyfikowanej powyzej.
b) Pamigé zapisow musi by¢ zabezpieczona dodatkowa kopia (mirrorem) zabezpieczajaca przed awarig kontrolera i utratg
zasilania.
¢) Rozbudowa opisana w pkt4, ppkt. d musi pozwala¢ na zwigkszenie RAM kontrolera do (1+W¢)*800GB
Efektywnos¢ Dla urzadzen zapewniajacych grupowanie i sekwencyjny zrzut zdeduplikowanych i skompresowanych danych z bufora
4 obstugi no$nikéw podrecznego na wewnetrzne nosniki danych wylacznie w trybie sekwencyjnym, paskiem nie mniejszym niz 8MB nalezy przyjac




Dla innych rozwigzan nalezy zastosowa¢ wspotczynnik ekwiwalentnosci Wo=2.

Termin duplikacja i kompresja odnosi si¢ do urzadzen zapewniajacych deduplikacje blokiem 4kB oraz kompresj¢ algorytmem 1zo
realizowane w trybie w locie (inline), to jest przed zapisem na dyski/nosniki danych. Zamawiajacy dopuszcza, aby urzadzenie, w
celu zapewnienia wymaganej wydajnosci, dynamicznie redukowato algorytm kompresji na nie gorszy niz 1z4 dla obcigzen
kontrolerow powyzej 70% pod warunkiem, ze kompresja zawsze odbywa si¢ w locie (inline). Zamawiajacy jako rownowazne w
zakresie duplikacji i kompresji uwaza rozwigzania z gwarantowanym przez producenta w czasie kontraktu serwisowego urzadzenia
poziomem redukcji danych 5:1 dla mechanizméw duplikacji i kompresji (bez benefitow technologii cienkich woluminéw - ang.
thin provisioning oraz migawek macierzowych - ang. snapshots). Gwarancja ma polegaé
na rozbudowie na koszt oferenta, w trybie na goragco przestrzeni netto do wielkosci pozwalajacej na przechowanie 55TiB danych
produkcyjnych Zamawiajacego w catym okresie oferowanego wsparcia.

Brak pojedynczego
punktu awarii

Oferowana Macierz nie moze posiada¢ Pojedynczych Punktow Awarii, czyli wszystkie komponenty kontrolery, bufor SCM,
wentylatory, zasilacze itp. muszg by¢ redundantne.

Awaria pojedynczego komponentu w tym kontrolera nie moze powodowaé spadku wydajnosci urzadzenia ponizej
wyszczegodlnionych w SIWZ parametrow jakosciowych dot. wydajnoscei lub zabezpieczenia danych.

Oferowana Macierz musi wspierac:

Wsparcie dyskow o ) ) i
a) Nosniki NVMe o pojemnosciach z przedziatu 1,92 -15,36 TB dedykowane dla danych.
b) Nosniki SCM o pojemnosciach z przedziatu 0,75-1.5TB
Dla Macierzy lacznie zapewniajacych:
a) Odporno$¢ przed jednoczesng utratg 2 dyskow bez utraty danych.
Woluminy: b) Minimalng dystrybuowana przestrzen hot spare o pojemnosci rownowaznej 1 dyskowi na kazde 24 dyskow oferowanego

wspierana ilos$¢ i
zabezpieczenie
RAID

rozwiazania (nie mniej jednak niz pojemno$¢ jednego nosnika)

c) Udostepnienie jednolitej, pojedynczej puli przestrzeni ztozong ze wszystkich no$nikéw na potrzeby tworzenia woluminow
danych.

d) Udostepnianie nie mniej niz 4096 woluminow (LUN) per kontroler.

Zamawiajacy zezwala na zastosowanie wspotczynnika W4=0.

Dla pozostatych Macierzy nalezy zastosowa¢ wspotczynnik ekwiwalentnosci W4=0,5

Dostepnosé
i wydajnosé

a) Rozwigzanie ma charakteryzowac sie udokumentowang dostepno$cig 99,9999%.
b) By¢ wolne od pojedynczych punktéw awarii
€) Zapewni¢ wydajnos¢ 55 000 IOps ze $rednim opdznieniem nie przekraczajacym 0.5ms dla obciazenia typu losowego,
blokiem 8kB przy stosunku odczytow do zapisow 50/50 przy fizycznej zajetosci 90% oferowanej konfiguracji :
i W przypadku awarii (niedostepnosci) jednego kontrolera
ii. W trakcie procesow aktualizacji oprogramowania i poprawek kontrolerow, sterownikow/firmware’u.
iii. Przy zabezpieczeniu RAID/deduplikacji i kompresji zgodnych z deklarowanymi odpowiednio w punktach 6 i 9.
Dla 4 LUN kazdy o pojemnosci 11TB chronionych co najmniej 2 migawkami sprzgtowymi.




Wydajno$¢ musi by¢ potwierdzona wydrukiem z ,,sizera” producenta dla oferowanej konfiguracji sprzgtowej. Zamawiajacy
zastrzega sobie prawo do zazgdania od oferenta przeprowadzenia testow wydajnosciowych z wykorzystaniem narzedzia vdbench
na analogicznej do proponowanej konfiguracji sprzgtowej. Oferent jest zobowigzany do przeprowadzenia testu w
obecnosci przedstawiciela Zamawiajacego w terminie 3 dni roboczych.
Test wydajnosci serwera pamigci masowej nalezy przeprowadzi¢ z wykorzystaniem oprogramowania vdbench z wykorzystaniem
2 maszyn wirtualnych VMware kazda wykorzystujaca 2 dyski wirtualne typu ,,Thick eager zero” o pojemnosci 12TiB
kazdy.
Skrypt uzyty dla kazdej maszyny wirtualne;j
dedupratio=2
dedupunit=4k
dedupsets=5%
compratio=2
sd=sd0,lun=\\\PHYSICALDRIVEQO,size=10T
sd=sd1,lun=\.\PHYSICALDRIVEL1,size=10T
rd=runl0,sd=*,iorate=2450,elapsed=43200,interval=10,rdpct=0,rhpct=0,whpct=0,seekpct=100,xfersize=256k
rd=runll,sd=*,iorate=2650,elapsed=7200,interval=10,rdpct=100,rhpct=0,whpct=0,seekpct=100,xfersize=256k
rd=run12,sd="*,iorate=70000,elapsed=7200,interval=10,rdpct=50,rhpct=0,whpct=0,seekpct=100,xfersize=4k
I dawa¢ srednie wyniki nie gorsze od:
runl0 — 1100MB/s
runll — 1200MB/s
runl2 — (1+ W1+W6)*55000 10ps
fizyczna zajeto$¢ macierzy w czasie testow nie moze przekroczy¢: (1+W3+W4)*10TiB.
Zamawiajacy moze wymagac przeprowadzenia testu na zadanie w czasie 3 dni roboczych w oddziale oferenta lub producenta na
macierzy wyposazonej i skonfigurowanej analogicznie do zamawianej w obecnosci przedstawiciela Zamawiajacego. Jest to
warunek konieczny/wymagany do akceptacji oferty.

Raportowanie
wysokiego poziomu

Oferowane rozwiazanie musi zapewnia¢ tworzenie raportow dla kierownictwa w minimalnym zakresie:

a) Biezace wykorzystanie przestrzeni w rozbiciu na:
i. Przestrzen danych wykorzystywanych przez serwery (przed technologiami redukcji danych)
ii. Redukcja zajgtosci dzieki kompres;ji
iii.  Redukcje zajetosci dzieki deduplikacji
iv. Redukcje zajetosci z uwagi na migawki niewymagajace petnej kopi danych
V.  Przestrzen danych faktycznie zaj¢ta na macierzy
vi.  Wspdtczynnik redukcji danych
b) Tlos¢ otwartych dla Srodowiska zgloszen serwisowych w rozbiciu na:
i. Zgtoszenie dla ktorych natychmiastowo zalecono rozwigzanie
ii. Zgloszenia wymagajace interakcji z serwisem
c) Raport RPO zasobow chronionych migawkami w podziale na grupy aplikacyjne
d) Raport Retencji (RET) zasoboéw chronionych migawkami w podziale na grupy aplikacyjne
e) Raport odpornosci na katastrofy zasobow replikowanych w podziale na grupy aplikacyjne




f) Rekomendacje rozbudowy wraz ze wskazaniem przyczyn dla wszystkich posiadanych macierzy
Raporty muszg by¢ udostgpniane w trybie online dla uprawnionych oséb oraz wysytane na list¢ odbiorcow email.

Oferent moze dostarczy¢ funkcjonalno$¢ jako ustuge chmurowa lub jako odpowiednio zwymiarowane i skonfigurowane
dla oferowanego srodowiska urzadzenie.

Oferowane rozwigzanie musi zapewnia¢ monitoring w minimalnym zakresie:

a) Zdarzen zwigzanych z macierza (btedow, procedur utrzymania itp.) w podziale na priorytety (co najmniej: Wazny, Pilny,
Krytyczny) i obszary (pule, macierze, grupy zasobow, migawki);
b) Obciazenia macierzy z rozbiciem na obcigzenie procesorow i buforu macierzy

Chmurowy C) Zajetosci urzadzenia: historycznej i przewidywanych trendow z okresu 3-12 miesigcy w podziale na aplikacje (serwery
10 Moniotoring wirtualne (VMware/Hyper-V), Exchange, Oracle, MS SQL, SPS, Docker), woluminy (z migawkami) oraz pule/grupy.
' i analityka d) Trendéw pojemnosci udostepnianych zasobow (woluminy, pule/grupy) w przedziale 1-365 dni z granulacja odpowiednio
10min-24h.
e) Trendoéw wydajnosci udostepnianych zasobéw w przedziale 1-365 dni z granulacja odpowiednio 10min - 24h.
f) Historii i biezgcego statusu zgloszen serwisowych,
Oferent moze dostarczy¢ funkcjonalnos¢ jako ustuge chmurowa lub jako odpowiednio zwymiarowane i skonfigurowane
dla oferowanego srodowiska urzadzenie.
Oferowane rozwigzanie musi zapewnia¢ raportowanie analiz wydajnosci platformy wirtualizacji VMware na poziomie:
a) Serwerow w klastrze
i Wykorzystanie CPU/RAM, wykorzystania swap, funkcji baloon(Vmware), ilo§¢ przecigzonych serwerdw
w klastrze,
ii. Srednia warto$¢ oraz histogram obcigzenia CPU/RAM serwerdw zarzadzanych przez wskazany vCenter/SCVMM
w przedziatach czasowych od ostatniego dnia (granulacja: 10 minut) do 12 miesi¢cy wstecz (granulacja 24h) .
iii. Trend: Top 10 VM wykorzystujacych CPU/RAM w przedziale 1-365 dni z granulacjg odpowiednio 10min -24h.
Chmurowy b) Datastore w przedziale 1-365 dni z granulacjg odpowiednio 10min -24h.
Monitoring i i Listy VM (host, zaalokowana przestrzen, $r. obcigzenie vCPU, vMEM z ostatnich 24h
1 zalecenia dla ii. Trendy zaj¢tosci: lista top 10 VM w przedziatach 7-365 dni z granulacjg 24h.

srodowisk VMware
oraz Hyper-V

iii. Obciazenia 1O oraz §r. czas realizacji 10
iv. Trend Top 10 VM obciazajacych data store
¢) Maszyn wirtualnych w przedziale 1-365 dni z granulacja odpowiednio 10min -24h.

i Biezace wykorzystanie zasobow: $rednie: zajeto$¢, wykorzystanie vCPU, VMEM, przepustowo$¢ MB/s oraz 10/s
(w rozbiciu na zapisy i odczyty) w ciggu ostatnich 24h; histogramu wykorzystanej pojemno$ci, czasu obstugi
ze wskazaniem sktadowych generowanych na serwerze ,sieci LAN/SAN, macierzy),

ii. Histogramu czasu realizacji 10

iii. Sredniej sumarycznej przepustowosci (MB/s) i ilosci IOps
iv. Sredniej przepustowosci dysku wirtualnego (MB/s), czasu obstugi, iloci IOps z ostatnich 24h.
v.  Dysku wirtualnego (przepustowos¢ MB/s oraz 10/s (w rozbiciu na zapisy i odczyty)

d) Zalecen dla administratoréw zapewniajgcych natychmiastowe wskazanie:
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i. Wskazania maszyn wirtualnych okresowo zajmujacych duze ilosci zasobéw RAM, CPU, IO - tzw . glosne sgsiedztwo
ii. Wskazania maszyn wirtualnych ze zbyt duzg alokacjg vCPU wraz z rekomendacjg ich ilosci.
iii. Sktadowego (per VM) obciazenia na woluminie VMware (data store)
iv. Sktadowych czasow realizacji IO (per VM) na woluminie Vmware (data store)

Interfejs musi zapewnia¢ dla danych liczbowych mozliwos$¢ eksportu do pliku csv.
Oferent moze dostarczy¢ funkcjonalnos$¢ jako ustuge chmurowa lub odpowiednio zwymiarowane urzadzenie fizyczne.

Jako funkcjonalno$¢ réwnowazng Zamawiajacy dopuszcza dostarczenie licencji VMware vRealize Enterprise Suite
dla 49 CPU.

Ochrona inwestycji

Oferowana Macierz musi zapewnia¢ mozliwo$¢ uaktualnienia do nowej generacji kontroleréw (bez koniecznosci zakupu

12. pojemnosci dyskowej) bez konieczno$ci migracji danych. Musi wspiera¢ lub by¢ gotowe do implementacji NVMe-oF
(w sieciach Ethernet).
Macierz musi by¢ certyfikowana i wspiera¢ specyfikacje VASA 3/VVOL 2 firmy Vmware, w zakresie:
a) Sprzetowej realizacji migawki pojedynczych maszyn wirtualnych.
b) Natychmiastowe i automatyczne odzyskiwanie przestrzeni w przypadkach skasowania i/lub migracji maszyny wirtualnej
Wsparcie VMware | €) Automatycznej, sprzgtowej realizacji funkeji ,,VVols array-based thin provisioning”.
13. | wVol/VASA d) Sprzetowej realizacji funkcji ,,Thin deduplication” z granulacja na poziomie wybranych maszyn wirtualnych.
e) Sprzgtowej realizacji funkcji QoS zarzadzana przez ,,VM resource controls and Storage I/O Control” z granulacja
na poziomie wybranych maszyn wirtualnych.
f)  Sprzgtowej realizacji funkcji ,,Storage based replication”
Zamawiajacy dopuszcza macierze wspierajagce VASA 2/VVOL 1 pod warunkiem zastosowania wspotczynnika Wia=1
Macierz musi wspiera¢ i oferowac integracje z Docker, Red-hat Openshift, Kubernetes oraz MESOS w szczegdlnosci wspierac
specyfikacje FlexVloumes  oraz Container  Storage Interface  v1.4 (https://github.com/container-storage-
Wsparcie dla interface/spec/bIob/master/spec.md)
.. takze w zakresach:
14. | technologii . . S . .
Kontenerdw a) Tworzenia aplikacyjnie spojnych migawek na dostarczonym Urzadzeniu
b) Mozliwosci ich réznicowej replikacji do chmury lub innego Urzadzenia
€) Zarzadzania migawkami w tym ich tzw. provisioning.
Jesli funkcjonalnos¢ wymaga licencji, Oferent musi dostarczy¢ ja na catg pojemnos¢ oferowanego Urzadzenia.
Macierz Hybrydowa musi by¢ wyposazona minimum w dwa kontrolery z taczng iloécig portow:
Porty
15. | udostepniajace a) A4x1GbE-T
ustuge b) 4 x 25GbE SFP28

Macierz musi pozwala¢ na rozbudowe do tacznej ilosci 24 portéw o predkosci dziatania powyzej 10Gb.
Wraz z macierza nalezy dostarczy¢ 2 szt. oryginalnych kabli producenta SFP28 25 GbE.
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Dhugos¢ kabli 3-5m.
Wraz z macierzg nalezy dostarczy¢ 4 szt. oryginalnych modutéw producenta SFP28 25 GbE na odlegto$¢ do 30m.

Zarzadzanie Macierz Hybrydowa musi zapewnia¢ kontrole jakosci ustug (QoS) co najmniej w zakresie ograniczenia parametrow 1Ops
16. jakoScia ustug i MBps z gradualnoscia per LUN/tenant.
Macierze musi zapewnia¢ mozliwos$¢ granularnej (per LUN) aktywacji funkcji redukcji zajetosci przestrzeni w trybie na goraco
Technologia Thin (inline) na poziomie kontrolera:
1, | crazoptymalizaca | ) peduplikaci blokiem 4kB
' Wykorzystc’flnla b) Kompresji algorytmem nie gorszym niz LZ4.
przestrzeni. Macierz musi umozliwiaé réwnoczesne udostepnianie dowolnej kombinacji zdeduplikowanych, skompresowanych,
niezdeduplikowanych i nieskompresowanych LUN.
Macierz Hybrydowa musi wspiera¢ tworzenie co najmniej 180 000 migawek per macierz i 1000 per LUN w technologii “redirect
on write”.
Migawki Zamawiajacy dopuszcza macierze uzywajace technologii ,copy on write” pod warunkiem zastosowania wspotczynnika
18 g . réwnowaznosci Wi=1.
: macierzowe
Technologia migawek musi by¢ zgodna i integrowa¢ si¢ z API kopii zapasowych oprogramowania MS Exchange, MS SQL,
VMware, Hyper-V, Citrix oraz Oracle w celu tworzenia koherentnych aplikacyjnie kopii zapasowych w trybie na goraca (online)
i licencjonowana na pelng pojemno$¢ macierzy lub 8 CPU.
Macierz Hybrydowa musi wspiera¢ sprz¢towa replikacje synchroniczng i periodyczng/asynchroniczng:
a) Danych z granularnoscig na poziomie pojedynczych LUN lub grup LUN przez sie¢ WAN pomiedzy osrodkami
przetwarzania
I b) Migawek z wykorzystaniem polityk i harmonogramow
19. | Zdalnareplikacja T , . . ; . . . .
Replikacji maja podlega¢ wylacznie unikalne bloki danych pomigdzy dowolng kombinacj¢ macierzy typu All Flash oraz Hybrid
W co najmniej 3 osrodkach przetwarzania.
Macierz musi dodatkowo posiada¢ wsparcie dla vSphere Metro Storage Cluster pomiedzy 2 macierzami/o$rodkami potaczonymi
siecig o wystarczajacej przepustowosci oraz RTT<Sms.
Oferowane rozwigzanie musi zapewnia¢ zarzadzanie kopiami zapasowymi integrowanymi z VMware VADP, VSS, MS SQL
Exchange w konfiguracji HA/DR. Kopie zapasowe musza by¢ przechowywane z zastosowaniem deduplikacji i kompresji
zmiennym blokiem z minimalnym blokiem nie wigkszym niz 4kB. Oprogramowanie powinno by¢ w petni zintegrowane z konsola
50, | Ochrona danych do zarzadzania Vmware. Kopie zapasowe maszyn wirtualnych musza by¢ wykonywane przez hypervisor i nie mogg wymuszac

instalacji agenta lub dodatkowych zasobow infrastruktury produkcyjnej. Rozwiazanie musi wspiera¢ mozliwo$¢ wyniesienia kopii
zapasowych do chmury.

System ma obja¢ ustugami protekcji danych tacznie 6 serwerow (12 procesory) w dwoch lokalizacjach zapewniajac niezbgdna
redundancje i umozliwia¢ osiagniecie zgodnosci audytowej w zakresie ochrony danych i DR z wykorzystaniem dwdch o$rodkow




przetwarzania - w szczegdlno$ci powinien zapewniaé proceduralng zgodno$¢ z regulacjami prawnymi w tym RODO. System musi
W sposob zintegrowany (to jest bez zewnetrznych narzedzi i skryptow) wykorzystywac sprzgtowe migawki dostarczonych macierzy
do tworzenia i odtwarzania kopii zapasowych, z zastrzezeniem, ze macierze pracuja w konfiguracji 2 o§rodkowej w trybie DR ze
sprzgtowa replikacja danych. System zarzadzania kopiami zapasowymi musi zapewni¢ jako$¢ opisywana parametrami
RTO=BW<=15 minut dla pelnych kopii zasobu o surowej poj. 30TB, oraz umozliwia¢ zarzadzanie retencja kopii zapasowych
(RET) w zakresie od 28 do 93 dni. Pod okre$leniem - tryb DR, nalezy rozumie¢ takg konfiguracje¢ wskazanych zasobow pamigci
masowych, w ktorej dane produkcyjne i migawki sg replikowane przez macierze pomigdzy dwoma osrodkami przez przesylanie
wylacznie zmodyfikowanych skompresowanych blokéw. Zamawiajacy traktuje rozwigzania, w ktorych migawka tworzona jest
w osrodku zapasowym wzglgdem aplikacji produkcyjnej jako rozwigzanie tozsame z replikacjg migawek.

Rozwigzanie musi zabezpieczaé przed zaszyfrowaniem repozytorium backup przez oprogramowanie zlosliwe w szczegoélno$ci
repozytorium nie moze by¢ dostepne jako lokalny badz sieciowy system plikow nawet w trakcie tworzenia/przywracania kopii
zapasowych.

RTO- czas przywrocenia danych (ang. Recovery Time Objective)

BW — okno wykonania kopii zapasowej (ang. Backup Window).

Zabezpieczenie
przed wrogimi

Wszystkie aktualizacje oprogramowania Macierzy majg by¢ podpisane elektroniczniec w sposdb gwarantujacy autentycznos$c
i integralno$¢ pakietow aktualizacji.

Macierz musi posiada¢ mechanizmy:

21. | dzialaniami/ a) Pozwalajace na ciggle zbieranie niezbednych informacji dla $wiadczonych ustug wsparcia z platform vCenter/ESXi, Windows
bezpieczenstwo (w tym Hyper-V) oraz Linux w celu ich ciaglej, automatycznej analizy przez serwis producenta
cyfrowe b) Wspiera¢ sumy kontrolne (iSCSI Header and Data Digest) zapewniajace automatyczng detekcje i korekcj¢ zabezpieczajaca
przed btedami transmisji, uszkodzeniem, utratg lub blgdng translacja potozenia odczytywanych/zapisywanych blokow danych.
¢) Zapewnia¢ granularne (na poziomie pojedynczego LUN) szyfrowanie danych z uzyciem AES-256 XTS o jakosSci
potwierdzonej certyfikatem zgodnos¢ FIPS.
Oferowaé wtyczke (ang. plug-in) do vCenter w celu realizacji wyspecyfikowanych ponizej ustug w formie kreatorow vSphere
WebClient (xml):
a) Udostepnianie magazynéw danych (ang DataStore Provisioning): Kreator zapewniajacy automatyczne tworzenie, zmiang
Automatyzacja rozmiaru, usuni¢cie dostosowanie konfiguracji SAN/iSCSI, modyfikacje listy serweréw montujacych zasob, realizowane
27 | proceséw/Integracja przez dos'far(%zonq wtyczk'q. o )
7 VMware b)  Udostepnianie przestrzeni Data Store lub vVOL: kreator udostepnienia, modyfikacji zasobu vVOL dla klastra/wskazanych

weziow ESXi.
c)  Zintegrowanego kreatora aktualizacji pozwalajacego na automatyczne i koherentne aktualizacje oprogramowania/Firmware:
i. Macierzy
ii. Serweréw ESXi (w zakresie firmware’ow i sterownikow kart NIC/HBA, UEFI/BIOS i urzadzen wewnetrznych
platform Intel oraz AMD).
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iii. Oprogramowania dostosowujacego zaawansowane parametry Kkonfiguracyjne ESXi do potrzeb macierzy
(w tym obstugi wielosciezkowosci),

iv.  Wtyczki integracyjnej vCenter.

V. W sposob przezroczysty dla dziatania maszyn wirtualnych.

Automatyzacja Macierz musi zapewnia¢ wsparcie dla Fibre Channel Target Driven Zoning — automatyczne dostosowania konfiguracji sieci SAN

23. | zarzadzania do zmian konfiguracji udostgpnianych zasobow macierzy w zakresie zapewniajacym eliminacje konieczno$ci manualnej
sieciami SAN konfiguracji stref SAN.

Macierz powinna by¢ dostarczona z licencja na wszystkie krytyczne funkcjonalnosci do petnej pojemnosci w tym co najmnie;j:

24. | Licencje tworzenia migawek sprzgtowych zarzadzanych przez aplikacje, klonow, replikacji, QoS, zarzadzanie i monitoringu

z zastrzezeniem, ze ustuga chmurowego monitoringu moze by¢ powiazana z subskrypcja ushug serwisowych.

Tabela 1.2.Serwer wirtualizacyjny — opis 1 szt.

Parametry
L oferowanego
L.p. Parametr Wymagania minimalne produktu wpisaé
TAK/NIE
1. Obudowa Maksymalnie 1U RACK 19 cali wraz z szynami montazowymi oraz ramieniem podtrzymujacym kable podczas wysuwania
serwera.
2. Procesor Minimum procesor, minimum 32 rdzenie, x86 - 64 bity, osiagajace w testach SPECrate2017_int_base wynik nie gorszy niz 270
punktéw dla oferowanej konfiguracji. Wynik testu musi by¢ opublikowany na stronie http://spec.org w dniu ztozenia oferty.
W przypadku dostarczenia rozwigzania realizujgcego zadania pamieci masowych typu HCI nalezy doda¢ 64GB RAM oraz 30%
wyzszy specINT2017 rate!
3. Liczba procesorow 1
4, Pamieé operacyjna | 512GB GB RDIMM DDR4 3200 MHZ w modutach o pojemnosci 32GB kazdy.
Plyta glowna z minimum 16 slotami na pamig¢ i umozliwiajaca instalacje do minimum 1TB. Plyta glowna z fabrycznym
oznaczeniem logo producenta (dopuszcza si¢ logo producenta na module zarzadzania trwale zintegrowanym na ptycie gtdéwnej).
5. Sloty rozszerzen Serwer musi by¢ wyposazony w:

- 4 aktywne gniazda PCI-Express generacji 4 gotowe do obsadzenia kartami sieciowymi, kazde gniazdo x16 (szybko$¢
slotu — bus width)
Serwer musi mie¢ dodatkowo dedykowane dwa slot PCI-Express:

- Jeden na kontroler dyskowy;
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- Drugi na kartg sieciowg 10/25Gb Ethernet dwuportowa.

6. Dysk twardy Wolne zatoki dyskowe gotowe do zainstalowania 8 dyskéw typu Hot Swap, SAS/SATA/SSD, 2,5”
Zainstalowane 2 dyski SSD o pojemnosci 480GB skonfigurowane w RAID-1 ze wsparciem dla oprogramowania VMware.
7. Kontroler Serwer wyposazony w zintegrowany kontroler RAID zapewniajacy obstuge RAID 0/1.
8. Interfejsy sieciowe Serwer musi by¢ wyposazony w:
- 4 porty 10/25 SFP28
Oferowane karty LAN muszga znajdowac si¢ na liscie kart certyfikowanych z ESXi 7 lub nowszym.
Wraz z serwerem nalezy dostarczy¢ 2 szt. oryginalnych kabli producenta SFP28 25 GbE.
Dhugos¢ kabli 3-5m.
Wraz z serwerem nalezy dostarczy¢ 4 szt. oryginalnych modutéw producenta SFP28 25 GbE na odlegto$¢ do 30m.
9. Karta graficzna Zintegrowana karta graficzna
10. | Porty 2 X USB 3.0 lub nowsze
Ix VGA
Mozliwos¢ rozbudowy o:
- Port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz obudowy bez posrednictwa portu USB/RJ45.
Nie dopuszcza si¢ stosowania kart PCI.
11. | Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 500W.
12. | Chlodzenie Zestaw wentylatoré6w redundantnych typu hot-plug
13. | Karta/modul Niezalezna od systemu operacyjnego, zintegrowana z plyta gtdéwna serwera lub jako dodatkowa karta w slocie PCI Express,
zarzadzajacy jednak nie moze ona powodowac zmniejszenia minimalnej wymaganej liczby gniazd PCle w serwerze, posiadajaca minimalna

i system zarzadzania

funkcjonalnosé:

a) Monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory, procesory, pamie¢ RAM, kontrolery
macierzowe i dyski (fizyczne i logiczne), karty sieciowe
b) Mozliwos¢ pracy w trybie bezagentowym — bez agentow zarzadzania instalowanych w systemie operacyjnym z
generowaniem alertow SNMP
c) Dostep do karty zarzadzajacej poprzez
i dedykowany port RJ45 z tytu serwera lub
ii.  przez wspotdzielony port zintegrowanej karty sieciowej serwera;
d) Dostep do karty mozliwy
i. z poziomu przegladarki webowej (GUI);
ii. z poziomu linii komend;
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e) Wirtualna zdalna konsola, tekstowa i graficzna, z dostgpem do myszy i klawiatury i mozliwo$cia podtaczenia
wirtualnych napedow CD/DVD i USB i wirtualnych folderow;
f) Monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z mozliwos$cig graficznej prezentacji;
g) Konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping);
h) Zdalna aktualizacja oprogramowania (firmware);
i)  Wsparcie dla Microsoft Active Directory;
j)  Wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API;
k) Mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP).
Dodatkowo wymagane jest dostarczenie centralnego systemu do zarzadzania serwerami w ramach tego postepowania. Dopuszcza
si¢ system w formie wirtualnej maszyny, dla ktorej Zamawiajacy udostepni odpowiednie zasoby w swoim srodowisku
wirtualnym. System zarzadzania musi zapewniac:
a) Zdalne wiaczanie/wylgczanie/restart niezaleznie dla kazdego serwera;
b) Przedstawienie graficznej reprezentacji w formie 3D temperatury w serwerowni z mozliwoscig identyfikacji
najgoretszych miejsc do poziomu szafy technicznej lub serwera;
€) Wizualizacje wykorzystania procesorow (CPU), poboru energii przez serwer i temperatury w czasie rzeczywistym;
wymagana mozliwo$¢ rysowania widoku centrum przetwarzania danych i nanoszenia na niego serwerdw i szaf
stelazowych;
d) Bez agentowe zarzadzanie i monitorowanie stanu urzadzen;
e) Pojedynczy interfejs zapewniajacy widoki, podsumowanie szczegdtowych informacji o sprzecie i oprogramowaniu
uktadowym zainstalowanym na serwerach;
f)  Udostgpnianie poprzez interfejs REST API oraz interfejs graficzny uzytkownika;
g) Zarzadzanie uprawnieniami uzytkownikow poprzez definiowanie rol;
h) Konfiguracje srodowiska serweréw stelazowych w oparciu o logiczne profile serwerowe; w zakres logicznego profilu
serwerowego musza wchodzi¢ nastepujace parametry:
i Sekwencja bootowania systemu, ustawienia BIOS, wersja oprogramowania uktadowego i sterownikow (dla
Windows, VMware i Red Hat);

ii. Ustawienia BIOS pozwalajgce na minimum: wiaczenie/wylaczenie funkcji hyper threading w procesorach Intel,
wlaczenie/wylaczenie rdzeni procesora, wlaczenie/wyltacznie funkcji wirtualizacyjnych, zmiana ustawien
poziomu poboru pradu, ustawienia trybu turbo boost w procesorach Intel, ustawienia trybu zabezpieczenia
pamigci RAM

iii. Konfiguracja dyskow lokalnych;
iv. Konfiguracja uzytkownikéw karty/modutu zarzadzania serwerem.
i) Monitorowanie utylizacji serwera: procesorow, zasilania, temperatury;
j) Integracje z narzedziami jak VMware vCenter oraz Microsoft System Center przez specjalng wtyczke (np. dodatkowe
zaktadki) w tych aplikacjach, rozszerzajaca mozliwo$ci zarzadzania o warstwe sprzetowa
Dodatkowo wymagane jest dostarczenie systemu monitorowania i analizowania konfiguracji serwer6w o wymaganiach
minimalnych:
Dostep do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli wymaga to dodatkowych licencji, to nalezy takie
licencje dostarczy¢.
System musi by¢ w postaci platformy uruchomionej w chmurze i dostgpnej jako ustuga webowa (z przegladarki internetowe;),
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system niezalezny od infrastruktury IT Zamawiajacego. Platforma wspierana uczeniem synonymy i analizg predykcyjna,
zapewniajaca automatyczne zbieranie i analiz¢ danych z moduléw zarzadzania serwerami w celu monitorowania, analizy ich
pracy i porownania zachowania serwerow z danymi z referencyjnej bazy danych wszystkich podtaczonych do tego systemu
serwerow.

System musi zapewniac:

a) Scentralizowany widok parametréw monitorowanych serwerdw, co najmniej prezentujacy: nazwe sieciowa (hostname i
modut zarzadzania), stan zdrowia (Ok, Ostrzezenie, itp), stan zasilania (Wl., Wyl.), nazwa produktu (model serwera),
status poszczegolnych komponentow (zasilacz, pamigé, procesor, dyski, itp.), zainstalowany system operacyjny;

b) Informacje na temat stanu gwarancji serwera — co najmniej czy jest aktywna;

€) Automatyczne otwieranie zgloszen serwisowych;

d) Prezentacje wersji zainstalowanego oprogramowania uktadowego na poszczegdlnych komponentach serwera;

e) Rekomendacje odnosnie optymalizacji i poprawy wydajnosci serwerow, przewidywanie oraz zapobieganie problemom;

f) Rekomendacje aktualizacji oprogramowania uktadowego;

g) Analize danych pod katem bezpieczenstwa serwer6w np. ostrzeganie uzytkownika o nieudanych probach logowania;

h) Prognozy pod katem awarii poprzez ostrzeganie uzytkownika o uszkodzonych komponentach.

i) Zalecenia dotyczace eliminacji zrodel/przyczyn probleméw wydajnosciowych serwerdw.

14. | Wsparcie dla Windows Server 2016
systemow Windows Server 2019 (Most Recent Version)
operacyjnych Windows Server 2022
i systemow VMware ESXi 6.7 U3
wirtualizacyjnych VMware ESXi 7.0 U1/U2
SUSE Linux Enterprise Server (SLES) 12 SP5
SUSE Linux Enterprise Server (SLES) 15 SP2
Red Hat Enterprise Linux (RHEL) 8.3
Citrix Hypervisor 8.2
Ubuntu 20.04 LTS
15. | Certyfikaty Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na zadanie Zamawiajacego, Wykonawca

i standardy

musi przedstawi¢ o$wiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie urzadzenia z oficjalnego kanalu
dystrybucyjnego producenta.

Wymagane sa dokumenty poswiadczajace, ze sprzgt jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

14




Tabela 1.3. Przelgcznik — opis 1 szt.

Parametry
L.p. Parametr Wymagania minimalne oferowanego produktu
wpisa¢ TAK/NIE
1. Hlos$¢é i typ portow Przetacznik montowany w standardowej szafie 19” o glebokosci nieprzekraczajacej 1075mm. umozliwiajacy podiaczenie do 24
przelacznika urzadzen w standardzie 10/25 GbE w oferowanej konfiguracji oraz zapewnienie mozliwosci rownoczesnego podtaczenia
(obudowa/chassis) (wyposazenie w odpowiednie moduty/kable):
a) 1 X 40GbE — potaczenie przetacznik do przetacznika (istniejacy swiattowdd jednomodowy ) odlegto$é 5 km (dostarczy¢
oryginalne moduly producenta)
b) 1x100GDbE - potaczenie przetacznik do przetacznika (wymagana dtugosc kabla taczacego 0,5-3m) (dostarczy¢ oryginalne
moduty/kable producenta)
c) 2x10GbE - polaczenie $wiattowodowe z istniejacym przetacznikiem CISCO C2960x odlegto$¢ do 150m (dostarczy¢
kompatybilne modutly dla urzadzen po obu stronach)
d) 1 x 10 GbE - potaczenie $wiattowodowe z istnicjagcym UTM Fortinet FG-100F odlegto$¢ do 150m (dostarczy¢
kompatybilne moduty dla urzadzen po obu stronach)
e) 8 x 1 GbE - potgczenie $wiattowodowe z istniejagcym przetgcznikiem CISCO C2960x odlegtos¢ do 150m (dostarczy¢
kompatybilne moduty dla urzadzen po obu stronach)
2. Interfejs Web oraz CLI (SSH Iub bezposrednio przez port urzadzenia) CLI musi wspiera¢ zredefiniowane tryby pozwalajace na dostep do
uzytkownika wybranych grup/pozioméw komend systemowych. Urzadzenie musi zapewnia¢ ograniczenie dostepu do interfejsow
zarzadzajacych do wskazanych fizycznych interfejséw Ethernet (ang. out-of-band (OOB))
3. SNMP Oferujacej baze MIB pozwalajacej na monitoring na poziomach: modutu, urzadzenia oraz sensora.
4, Wsparcie NTP, Clock & Time Zones
uslug sieciowych PTP (IEEE-1588)
5. Zarzadzanie Zapis, zaladowanie oraz reset do ustawien fabrycznych konfiguracji.
konfiguracja
6. Logowanie zdarzen | Logowanie musi zapewnia¢ kategoryzacje zdarzen na kilkanascie poziomow krytycznoS$ci oraz konfigurowalny czas
i debugging przechowywania informacji o zdarzeniach.
Urzadzenie musi zapewnia¢ mozliwos$¢ uruchomienia tzw ,,debug traces” dla modutow Ethernet oraz protokotow.
W szczego6lnosci musi wspiera¢ tzw. ,,Link Diagnostic” per kazdy wskazany port pozwalajacy na wglad i konfiguracje
fizycznych parametréw pracy portu w tym ,,bit error rate (BER)”, probkowanie (sampling) zajetosci bufora i zmiany jego
zajetosci w czasie,
7. Kontrola dostepu i Roézne poziomy autoryzacji dostepu dla uzytkownikow i grup, wsparcie dla RADIUS, TACACS+ & LDAP.

bezpieczenstwo

Implementacja zabezpieczen zgodnych z FIPS 140-2 w zakresach: kryptografii (X.509, IPSec) i szyfrowania, konfiguracja
generowanie i modyfikacja certyfikatow x.509 do wykorzystania przez urzadzenie.

Wsparcie dla protokotu 802.1x w zakresie autentykacji hostow (suplikantow) i zdefiniowania dostgpnych potaczen pomigdzy
nimi.
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Realizowane
funkcje

Przetaczanie Ethernet,

izolacja/grupowanie interfejsow, w tym Link Aggregation Group (LAG) - z rozszerzeniem wspierajacym agregacje interfejsow
wielu urzadzen/przetacznikoéw) do 16 portow.

VLANS (segmentacja na poziomie L2 z wykorzystaniem TAG)

Spanning Tree w trybie RSTP i MSTP

VXLAN (Virtual eXtensible Local Area Network) w zakresie wirtualnych sieci (tenantéw) na poziomach L2 i L3 pozwalajace;j
na rozszerzenie domeny broadcast’owej L2 przez sie¢ poziomu 3.

802.1ad LACP

Jumbo Frames 9kB

IGMP Snooping

Link Layer Discovery Protocol (LLDP)

Quality of Service: QoS Classification, QoS ReWrite, Queuing and Scheduling, RED & ECN
Access Control List (ACL) na poziomie obiektu w celu monitorowania lub filtrowania pakietow.
Port Mirroring

RDMA over Converged Ethernet (RoCE)

Priority Flow Control

IP Routing (interfejsy: VLAN, Loopback, Router port) dla IPv4/IPv6

Open Shortest Path First (OSPF)

BGP

BFD Infrastructure

Multicast (IGMP and PIM)

DHCP Relay

Zasilanie
i chlodzenie

W kazdym z dostarczonych przetacznikow musi znajdowac si¢ parzysta ilo§¢ zasilaczy o mocy pozwalajacej na prawidtowa
obshuge tych przetacznikow wraz z wszystkimi jego komponentami.
Awaria jednego zasilacza nie moze powodowaé przerwy ani spowolni¢ dziatania urzadzenia.

10.

Kierunek przeplywu
powietrza

Od zasilaczy do portow.

Tabela 1.4. Ogolne wymogi dla rozwigzania (platforma wirtualizacyjna)

L.p. Parametr Wymagania minimalne Parametry
oferowanego
produktu wpisaé
TAK/NIE
Fizyczne wymiar
1. yczne wymiary Oferowane rozwiazanie powinno zajmowac nie wiecej niz 36U.

rozwiazania
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Instalacja,
konfiguracja,
dostosowanie
procedur i
migracja danych

Oferent dokona instalacji, konfiguracji oraz wsparcia migracji wszystkich danych znajdujacych si¢ na obecnie uzywanych
macierzach i serwerach oraz systemach i wirtualizatorach :

Macierz HP 3SPAR 7400 OS Version 3.1.2

vSphere Client version 6.7.0.20000

Hypervisor: VMware ESXi, 6.0.0, 6921384

Maszyny wirtualne — 57 szt.

Pozostate komponenty VM Ware na dostarczone urzadzenia.

Oferent rownoczes$nie dokona podniesienia kontrolera ActiveDirectory (VM) z obecnego §rodowiska na Windows Server 2008 do
Windows Server 2022 z przeniesieniem konfiguracji.

Do czasu oficjalnego przekazania $rodowiska, dokumentacji powykonawczej i przeprowadzenia szkolen oferent bedzie
zobowigzany do utrzymania dostarczonego $rodowiska w trybie 24/7.

Oferent dostarczy odpowiednia ilo§¢ kabli polaczeniowych pomiedzy serwerami/macierzami/przelagcznikami — zgodnie z
zaoferowang ilo$cia moduléw polaczeniowych — tak, aby cale rozwiazanie moglo by¢ uruchomione bez dodatkowych
kosztéw.

Szkolenia

Dostawca zapewni dla 3 osob
pakiet autoryzowanych cyfrowych szkolen producenta sprzetu, dostepny w formie 12 miesi¢cznej subskrypcji z mozliwo$cia
przedtuzenia na kolejne lata
- pakiet powinien zawieraé:
a) Nie mniej niz 1000 godzin tacznie dostgpnych szkolen producenta sprzetu i innych technologii IT
b) Szkolenia autoryzowane z oferowanych produktow producenta sprzetu omawiajacych zarzadzanie i administracje
c) Szkolenia z popularnych technologii chmurowych (Azure, AWS, Google Cloud)
d) Szkolenia z bezpieczenstwa (ISC)2.
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Tabela 1.5. Oprogramowania

L.p. Parametr Wymagania minimalne Parametry
oferowanego
produktu wpisaé
TAKI/NIE
Macierz Macierz Hybrydowa powinna by¢ dostarczona z licencja na wszystkie krytyczne funkcjonalno$ci do petnej pojemnosci macierzy
1. Hybrydowa W tym co najmniej: tworzenia migawek sprzetowych zarzadzanych przez aplikacje, klonow, replikacji, QoS, zarzadzanie i
monitoringu z zastrzezeniem, ze usluga chmurowego monitoringu moze by¢ powigzana z subskrypcja ustug serwisowych.
Zamawiajacy posiada w swoich obecnych zasobach oprogramowanie VMware Vsphere VMware vSphere 6 Standard
(CPUs) - 12 CPUs, VMware vSphere 6 Enterprise (CPUs) -28 CPUs oraz VMware vCenter Server 6 Standard ( 1
Instances)
Wymagane jest dostarczenie 6 szt. licencji oprogramowania spetniajgcego ponizsze wymagania minimalne wraz z licencjg do
zarzadzania:
1. Warstwa wirtualizacji musi by¢ zainstalowana bezpo$rednio na sprzgcie fizycznym bez dodatkowych posredniczacych
systemow operacyjnych.
2. Rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systemow operacyjnych na jednym serwerze fizycznym i
powinno si¢ charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji sprzetowe;.
3. Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku maszyny wirtualnej o wielkosci 62 TB.
4. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych z mozliwoscia
przydzielenia 24 TB pamieci operacyjnej RAM.
5. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z ktorych kazda
Oprogramowanie moze mie¢ 1-10 wirtualnych kart sieciowych.
2. wirtualizacyjne 6. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktoérych kazda
moze mie¢ 32 porty szeregowe.
7. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktérych kazda
moze mie¢ 20 portow USB.
8. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktoérych kazda
moze mie¢ 4 GB pamigci graficzne;j.
9. Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowg infrastruktury o nowe ustugi bez spadku wydajnosci i
dostepnosci pozostaltych wybranych ushug.
10. Rozwigzanie powinno w mozliwie najwickszym stopniu by¢ niezalezne od producenta platformy sprzetowe;.
11. Rozwigzanie musi wspiera¢ nast¢pujgce systemy operacyjne: Windows 7/8/10, Windows Server, Amazon Linux 2,
macQS, 0OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreQS, Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Photon
Os.
12. Rozwigzanie musi umozliwia¢ przydzielenie wickszej ilosci pamigci RAM dla maszyn wirtualnych niz fizyczne zasoby
RAM serwera w celu osiggnigcia maksymalnego wspotczynnika konsolidacji.
13. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji systemow

operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
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15.

16.

17.
18.

19.

20.

21.

22.

23.

24.

25.

26.

217.

28.

29.

Rozwigzanie musi umozliwia¢ udostgpnienie maszynie wirtualnej wigkszej ilosci zasobow dyskowych niz jest fizycznie
zarezerwowane na dyskach lokalnych serwera lub na macierzy.

System musi posiada¢ funkcjonalno$¢ wirtualnego przetacznika sieciowego umozliwiajacego tworzenie sieci wirtualnej
w obszarze hosta 1 pozwalajacego potaczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci
fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwo$é konfiguracji do 4000 portow.

Pojedynczy wirtualny przetacznik musi posiada¢ mozliwo$¢ przylaczania do niego dwoch i wiecej fizycznych kart
sieciowych, aby zapewni¢ bezpieczenstwo potgczenia ethernetowego w razie awarii karty sieciowej.

Wirtualne przetaczniki musza obshugiwaé wirtualne sieci lokalne (VLAN).

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji pomiedzy
serwerami réznych producentow z zachowaniem wsparcia technicznego i zmiang wersji oprogramowania na nizsza
(downgrade). Wsparcie techniczne musi by¢ §wiadczone bezposrednio przez producenta oprogramowania.
Licencjonowanie nie moze odbywac¢ si¢ w trybie OEM.

Oprogramowanie zarzadzajace musi posiada¢ mozliwos$¢ przydzielania i konfiguracji uprawnien z mozliwo$cia
integracji z ustugami katalogowymi, w szczeg6lnosci Microsoft Active Directory, Open LDAP.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy pelng integracj¢ zewngtrznych
rozwigzan wykonywania kopii zapasowych z istniejacymi mechanizmami warstwy wirtualizacyjnej.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych pomigdzy réznymi systemami
pamigci masowych.

Rozwigzanie musi zawiera¢ funkcjonalnos¢ pozwalajaca na ominigcie testow inicjalizacyjnych sprzetu fizycznego w
celu szybkiego startu wirtualizatora.

Rozwigzanie musi zawiera¢ mozliwos$¢ zabezpieczania maszyn wirtualnych przez rozwigzania antywirusowe firm
trzecich bez koniecznosci instalacji agenta wewnatrz maszyny wirtualne;j.

Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek przestoju i
bez utraty danych, pomig¢dzy serwerami fizycznymi, niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowej,
Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek przestoju i
bez utraty danych, pomiedzy zasobami dyskowymi, niezaleznie od dostgpnosci wspotdzielonej przestrzeni dyskowej,
Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy, bez jakiegokolwiek przestoju i
bez utraty danych, jednocze$nie migdzy serwerami fizycznymi oraz zasobami dyskowymi, niezaleznie od dostgpnosci
wspoldzielonej przestrzeni dyskowe;j.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA), aby w przypadku
awarii lub niedostgpnosci serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne maszyny
zostaty uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym. Rozwigzanie musi
posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy serwerami oraz z serwerem
zarzadzajacym, gwarantujgce wlasciwe dziatanie mechanizmow wysokiej dostepnosci na wypadek izolacji sieciowej
serwerdw fizycznych lub partycjonowania sieci.

Rozwigzanie musi zapewnia¢ wsparcie dla wirtualizacji zagniezdzonej, w szczegdlnosci w zakresie mozliwosci
zastosowania wszystkich funkcjonalnosci w tym Hyper-V systemu Windows Server na maszynie wirtualnej.
Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania zasobow w czasie pracy maszyny wirtualnej, w szczegolnosci w
zakresie iloéci procesordw, pamieci operacyjnej i przestrzeni dyskoweyj.
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30. Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia wybranych przez administratora
wirtualnych maszyn, aby w przypadku awarii lub niedostepnos$ci serwera fizycznego maszyny, ktére na nim pracowaty,
byly bezprzerwowo dostgpne na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym. Mechanizm
ten umozliwia zabezpieczenie maszyn wirtualnych wyposazonych w minimum 2 wirtualne procesory

Oprogramowanie
Windows Serwer

Zamawiajacy wymaga dostarczenia licencji na Windows Serwer Datacenter w ilosci zapewniajacej pokrycie na oferowang
sumaryczng liczbe rdzeni we wszystkich oferowanych serwerach (zaré6wno dla czegsci 1) Platforma wirtualizacyjna jak i 2)
Deduplikatory i system kopii zapasowej) lub rownowazne, tj. obstugujace technologic COM, .NET posiadajace mozliwosci

Datacenter zarzadzania komputerami oraz uzytkownikami na poziomie funkcjonalnosci ushugi katalogowej Active Directory opartej na
Windows Serwer* i w pelni wspierajagce MS Exchange*, MS System Center Configuration Manager*, MS Lync* oraz
umozliwiajacy implementacje nieograniczonej licencyjnie liczby maszyn wirtualnych opartych o ustuge Hyper-V .

Licencje

dostepowe do
Windows Serwer

Zamawiajacy wymaga dostawy minimum 400 licencji dostgpowych do oferowanych licencji serwera licencjonowanych na
uzytkownika.

Oprogramowania
do zbierania,
analizy i
raportowania
logow

Wymagania Ogodlne

W ramach postgpowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umozliwiajacego
centralizacje procesu logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach catej infrastruktury
zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w $rodowisku wirtualnym lub w postaci
komercyjnej platformy dziatajacej na bazie linux w $§rodowisku wirtualnym, z mozliwos$cig uruchomienia na co najmniej
nastepujacych hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012,
2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google
Cloud (GCP).

Interfejsy, Dysk:
1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowa o pojemnosci min. 3,5
TB.

Parametry wydajnosciowe:
1. System musi by¢ w stanie przyjmowaé minimum 6 GB logéw na dzien.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji musza by¢ realizowane co najmniej ponizsze funkcje:

Logowanie
1. Podglad logowanych zdarzen w czasie rzeczywistym.
2. Mozliwos¢ przegladania logdw historycznych z funkcja filtrowania.
3. System musi oferowac predefiniowane (lub mie¢ mozliwo$¢ ich konfiguracji) podrgczne raporty graficzne lub tekstowe
obrazujace stan pracy urzadzenia oraz og6lne informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa.
Musza one obejmowac co najmniej:

a. Liste najczedciej wykrywanych atakow.
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b. List¢ najbardziej aktywnych uzytkownikow.

c. Liste najczgsciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktorych nawigzywane sa potaczenia.
f. List¢ najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potaczeniach IPSec.

4,

Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logdéw do innych systeméw logowania i przetwarzania danych.
Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logow.

Komunikacja systemow bezpieczenstwa (z ktérych przesytane sg logi) z oferowanym systemem centralnego logowania
musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

System musi realizowa¢ cykliczny eksport logow do zewnetrznego systemu w celu ich dlugo czasowego sktadowania.
Eksport logow musi by¢ mozliwy za pomoca protokotu SFTP lub na zewngtrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1.
2.

e

Generowanie raportdw co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportdw, dla ktorych administrator systemu moze modyfikowac parametry prezentowania
wynikow.

Funkcj¢ definiowania wtasnych raportow.

Mozliwo$¢ spolszczenia raportow.

Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwoscig automatycznego przestania wynikow na
okreslony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniaé:

1.
2.

Korelowanie logéw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okreslonych zdarzen sieciowych,
systemowych oraz bezpieczenstwa.

Wybor kategorii zdarzen, dla ktorych tworzone beda reguly korelacyjne. System korelowaé zdarzenia co najmniej dla
nastepujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.
e Email.

e |IPS.

e Traffic.

e Systemowe: utracone potgczenie vpn, utracone polgczenie sieciowe.
Funkcje¢ analizy logéw archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach, w celu wykrycia
potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.
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Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS

oraz SSH lub producent rozwigzania musi dostarczaé dedykowanej konsoli zarzadzania, ktora komunikuje si¢ z
rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalna baze, Radius, LDAP, PKI.
2. System musi umozliwiaé zdefiniowanie co najmniej 4 administratoréw z mozliwoscia okreslenia praw dostepu do
logowanych informacji i raportow z perspektywy poszczegdlnych systemow, z ktorych przesytane sg logi.

Serwisy i licencje
1. System musi by¢ dostarczony w modelu ,,na wlasno$¢” tj. niewykupienie odnowienia licencji wsparcia technicznego dla
rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizacji
oprogramowania.
2. Wsparcie: System musi by¢ objety serwisem producenta przez okres 60 miesigcy, upowazniajacym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.

Opisy do wymagan og6lnych

Doda¢ w opis przedmiotu zaméwienia (nie techniczny, tylko w ogdlnym SIWZ): W przypadku istnienia takiego wymogu w
stosunku do technologii obj¢tej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca
winien przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostalty dochowane wymogi wlasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze
importer posiada certyfikowany przez wlasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspélnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

Il. Deduplikatory i system kopii zapasowej

Tabela I1.1. Serwer kopii zapasowych — opis 1 szt.

L.p. Parametry
Parametr Wymagania minimalne oferowanegp .
produktu wpisa¢
TAK/NIE
Obudowa Maksymalnie 2U RACK 19 cali (wraz z szynami umozliwiajagcymi wysuni¢cie oraz ramieniem podtrzymujacym kable podczas

wysuwania serwera i wszystkimi elementami niezbednymi do zamontowania serwera w szafie).
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Procesor

16-rdzeniowy o taktowaniu min. 3.0 GHz, osiggajacy w testach SPECint rate base2017 wynik nie gorszy niz 150 punkty w
konfiguracji jednoprocesorowej. W przypadku zaoferowania procesora rownowaznego, wynik testu musi by¢ opublikowany na
stronie www.spec.org.

Plyta gtéwna wspierajaca zastosowanie procesorow od 8 do 64

rdzeniowych, 0 mocy maksymalnej 200W i taktowaniu

procesora od 2.0 do 3.7GHz.

w

Liczba procesorow

1

Pamieé
operacyjna

256 GB DDR4 3200 MT/s w modutach 32GB.

Ptyta gtéwna z minimum 16 slotami na pami¢¢ i umozliwiajaca

instalacj¢ do minimum 1TB.

Obstuga zabezpieczen: Advanced ECC, demand scrubbing, patrol scrubbing, memory thermal control.

Sloty rozszerzen

4 aktywne gniazda PCI-Express generacji 4, w tym min. 2 sloty x16
(szybkos¢ slotu — bus width) pelnej wysokosci (full height).

Dysk twardy

Zatoki dyskowe gotowe do zainstalowania 16 dyskow sFF typu Hot
Swap, SAS/SATA/SSD, 2,5”.

Zainstalowane 16 dyskow 2.4 TB SAS 10k

Serwer umozliwiajacy instalacj¢ pamieci flash w postaci kart
microSD/SD zapewniajacych minimalng pojemnos¢ 32GB i
redundancj¢ danych RAID-1. Zastosowane rozwigzanie musi posiadac
gwarancj¢ producenta serwera.

W serwerze zainstalowane dwa dyski SSD 480GB NVMe sprzetowo zabezpieczone RAIDI1, pozwalajace na start systemu
operacyjnego.
Rozwigzanie musi wspieraé nastepujace systemy operacyjne:

a) Microsoft Windows Server - w wersjach minimum: WS2016, WS2019, WS2022

b) Red Hat Enterprise Linux (RHEL) — w wersjach minimum 7.9, 8.2

¢) SUSE Linux Enterprise Server (SLES) —w wersjach minimum SLES 12 SP5, SLES 15 SP2

d) VMware ESXi—w wersjach minimum: 6.7 U3, 7.0 U2, 7.0 U3

Kontroler

Kontroler sprz¢towy, mogacy pracowaé jako HBA lub kontroler RAID, zapewniajacy obstuge do 16 napedéow dyskowych
SAS/SATA oraz obshugujacy poziomy:

RAID 0/1/10/5/50/6/60 z 4GB pamigci cache z podtrzymywaniem.

Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD jednoczes$nie.

Interfejsy sieciowe

Minimum 2 wbudowane porty Ethernet 10/25 GbE SFP28 , ktére nie zajmujg gniazd PCle opisanych w sekcji ,,Sloty
rozszerzen”.

Minimum 2 wbudowane porty Ethernet 10/25 GbE SFP28 zrealizowane jako maksymalnie jedna karta rozszerzen PCle.

Wraz z serwerem nalezy dostarczy¢ 2 szt. oryginalnych kabli producenta SFP28 25 GbE.

Dtlugosé kabli 3-5m.

Wraz z serwerem nalezy dostarczy¢ 4 szt. oryginalnych modutow producenta SFP28 25 GbE na odlegtos¢ do 30m.

Wraz z serwerem dostarczy¢ 2 szt. oryginalnej wktadki producenta serwera SFP28 na $wiatlowod jednomodowy o dtugosci do 10
km.

Karta graficzna

Zintegrowana karta graficzna

10.

Porty

4x USB 3.0 (w tym 1 port wewngtrzny)
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1x USB 2.0 do zarzadzania

Ix VGA

Wewnetrzny slot na karte micro SD.

Mozliwos¢ rozbudowy o:

1x port szeregowy typu DB9/DE-9 (9 pinowy)

Nie dopuszczalne jest stosowanie przejscidwek ani kart PCI w celu
uzyskania wymaganej powyzej ilosci portow USB/micro SD.

11. Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W, efektywnos¢ zasilaczy 94%

12. Chlodzenie Zestaw wentylatoréw redundantnych typu hot-plug

13. Naped brak

14. Karta/modut Niezalezna od system operacyjnego, zintegrowana z ptyta glowng serwera lub jako dodatkowa karta w slocie PCI Express, jednak
zarzadzajacy nie moze ona powodowa¢ zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajaca minimalng funkcjonalno$é:

a) Monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory, procesory, pami¢¢ RAM, kontrolery
macierzowe i dyski(fizyczne i logiczne), karty sieciowe
b) Wparcie dla agentow zarzadzajacych oraz mozliwo$¢ pracy w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertow SNMP
c) Dostep do karty zarzadzajacej poprzez
i Dedykowany port RJ45
ii. Przez wspotdzielony port zintegrowanej karty sieciowej serwera
d) Dostep do karty mozliwy
i. Z poziomu przegladarki webowej (GUI)
ii. Z poziomu linii komend zgodnie z DMTF System Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP)
iii. Z poziomu skryptu (XML/Perl)
iv. Poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)
e) Wbudowane narzedzia diagnostyczne
f)  Zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego
g) Obstuga mechanizmu remote support - automatyczne potaczenie karty z serwisem producenta sprzetu, automatyczne
przesytanie alertow, zgtoszen serwisowych i1 zdalne monitorowanie
h) Wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej w tym wiaczanie/wylaczanie serwera, restart,
zmiany w konfiguracji, logowanie uzytkownikow
i) Przesylanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)
j)  Obstuga zdalnego serwera logowania (remote syslog)
k) Wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury i mozliwoscig podtgczenia
wirtualnych napedéow FDD, CD/DVD i USB i i wirtualnych folderéw
[) Mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii i ostatniego startu serwera
a takze nagrywanie na zadanie
m) Funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy) z funkcjg nagrywania i
odtwarzania sekwencji zdarzen i aktywnosci
n) Monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z mozliwoscia graficznej prezentacji
0) Konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)
p) Zdalna aktualizacja oprogramowania (firmware)
q) zarzadzanie grupami serweréw, w tym:
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i.  Tworzenie i konfiguracja grup serweréw
ii.  Sterowanie zasilaniem (wl/wy?)
iii.  Ograniczenie poboru mocy dla grupy (power caping)
iv.  Aktualizacja oprogramowania (firmware)
V.  Wspdlne wirtualne media dla grupy
N Mozliwo$¢ rownoczesnej obstugi przez 6 administratorow
S)  Autentykacja dwusktadnikowa (Kerberos)
t) Wsparcie dla Microsoft Active Directory
u) Obstuga SSL i SSH
v) Enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
w) Wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
x) Wsparcie dla Integrated Remote Console for Windows clients
y) Mozliwoé¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)
z) Zapewniona ochrona przed uruchomieniem nieautoryzowanego oprogramowania podczas uruchamiania serwera —
Silicon Root of Trust
Rozwigzanie sprzgtowe, niezalezne od systemow operacyjnych, zintegrowane z plyta gldowna, posiadajace dedykowany port
RJ45.

15. Wsparcie dla Windows Server 2016
systemow Windows Server 2019 (Most Recent Version)
operacyjnych i Windows Server 2022
systemow VMware ESXi 6.7 U3
wirtualizacyjnych | VMware ESXi 7.0 U1/U2
SUSE Linux Enterprise Server (SLES) 12 SP5
SUSE Linux Enterprise Server (SLES) 15 SP2
Red Hat Enterprise Linux (RHEL) 8.3
Citrix Hypervisor 8.2
Ubuntu 20.04 LTS
16. Inne Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na zadanie Zamawiajacego, Wykonawca musi
przedstawi¢ o$wiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.
Tabela I1.2. Biblioteka tasmowa — opis 1 szt.
L.p. Wymagania minimalne Parametry
oferowanego
produktu wpisaé
TAK/NIE
1. Oferowana biblioteka musi by¢ przystosowana do montazu w szafie 19”.
2. Wysokos¢ oferowanej biblioteki tasmowej nie moze przekracza¢ 2U.
3. Biblioteka tasmowa musi by¢ wyposazona w 2 nap¢d LTO Ultrium-8 FC o wydajnosci, co najmniej 300MB/s oraz pojemnosci pojedynczej tasmy co

najmniej 12TB — parametry podane bez kompresji danych..
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4, Oferowana biblioteka musi by¢ wyposazona w co najmniej 24 sloty na taSmy magnetyczne.
5. Oferowany naped tasmowy musi by¢ wyposazony w mechanizm dostosowujacy automatycznie oraz ptynnie predkos¢ przesuwu taSmy magnetycznej
do wartosci strumienia danych przekazywanego do napedu w zakresie co najmniej 101-300 MB/s.
6. Oferowana biblioteka tasmowa musi posiada¢ mozliwo$¢ zdalnego zarzadzania za posrednictwem przegladarki internetowe;.
7. Oferowana biblioteka taSmowa musi by¢ wyposazona w czytnik kodow kreskowych.
8. Wraz z biblioteka nalezy dostarczy¢ min. 20 szt. tasm LTO-8 Ultrium 12TB RW wraz z etykietami oraz min. 1 szt. taSmy czyszczacej wraz z
etykietami.
9. Oferowana biblioteka musi posiada¢ mozliwos¢ konfiguracji co najmniej jednego tzw. ,,mail slot” umozliwiajacego wymiane pojedynczej tasmy bez
koniecznos$ci wyjmowania z biblioteki calego magazynka z tasmami.
10. Dla oferowane;j biblioteki parametr MTBF musi wynosié¢ co najmniej 100 000 godzin.
11. Dla oferowanej biblioteki parametr MSBF musi wynosi¢ co najmniej 2 000 000 pelnych cykli ,,zataduj/wytaduj”.
12. Oferowany naped LTO-8 drive musi umozliwia¢ wsparcie dla tasm typu WORM i sprzetowe szyfrowanie AES 256-bit.
13. Oferowana biblioteka musi posiada¢ port USB przeznaczony do wspotpracy ze sprzgtowym kluczem USB w celu przechowywania kluczy
szyfrujacych.
15. Oferowana biblioteka musi umozliwia¢ wyjgcie magazynku z kasetami bez koniecznosci wylaczania urzadzenia.
16. Oferowana biblioteka musi wspotpracowac z oprogramowaniem do tworzenia kopi zapasowych opisanym ponizej przez Zamawiajacego
17. Wraz z bibliotekg nalezy dostarczy¢ dwuportowg karte HBA FC 16 Gb kompatybilng z serwerem kopii zapasowych oraz 2 kable $wiattowodowe
LC/LC OM4 2m .
I1.3. Oprogramowanie w zakresie deduplikatoréow i systemu kopii zapasowej
Tabela 11.3.a Oprogramowanie kopii zapsowych — 1 kpl
L.p. Wymagania minimalne Parametry
oferowanego
| Wymagane parametr
ymag P y produktu wpisaé
TAK/NIE
1 Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujacych platform wirtualizacyjnych, §rodowisk chmurowych i maszyn fizycznych przy
czym obstuga poszczegdlnych z nich moze by¢ uwarunkowana wybranym typem licencji
a Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012
b Vmware vSphere min. w wersjach v5.5-7.0.3
c Nutanix AHV 5.10, 5.15,5.20 (LTS)
d Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012, 2008R2
e Bazy danych Oracle (oprogramowanie powinno posiada¢ interfejs do komunikacji z agentem RMAN umozliwiajgcym backup baz danych Oracle

zainstalowanych na systemie operacyjnym Windows Server)
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2 Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sg obstugiwane przez natywny backup $rodowisk VMware vSphere, MS
Hyper-V

3 Oprogramowanie musi pozwalaé¢ na wdrozenie w srodowiskach

a na serwerze sprzetowym, obstugiwane systemy operacyjne w ramach: Windows Server 2008 R2 — 2022 (x64), Windows 10 Professional (x64),
Windows 11, Ubuntu 16.04 — 20.04 Server (x64), Red Hat Enterprise Linux 7.4 — 8.5 (x64), SUSE Linux Enterprise Server 12 SP3 — 15 SP2 (x64)

b jako maszyna wirtualna Vmware

c jako maszyna wirtualna Amazon

d na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

4 Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz przestrzeni dyskowej (nie dedykowanych), za
posrednictwem protokotow CIFS lub NFS.

5 Oprogramowanie w celu backupu calych maszyn wirtualnych nie moze wymagac¢ instalacji agenta wewnatrz maszyny wirtualnej

1 Licencjonowanie

1 Wszystkie funkcje i komponenty oprogramowania dla srodowisk Vmware i Hyper-V powinny by¢ licencjonowane per gniazdo procesora w hostach
wirtualizacyjnych stuzacych za zrédto backupu lub replikacji, przy czym backup baz danych Oracle z wykorzystaniem RMAN moze wymagac
dodatkowej licencji per baza danych. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w ktorym licencja nie ma terminu
waznosci.

2 Oprogramowanie musi umozliwiaé¢ nieograniczong rozbudowe licencji(ilosci gniazd cpu) w obrebie srodowiska
W ramach dostarczonej licencji na okreslong ilo$¢ gniazd procesorow wymagane jest zapewnienie 1 roku wsparcia technicznego producenta,
zapewniajacego dostep do aktualizacji i poprawek oprogramowania oraz umozliwiajacego kontakt z dziatem technicznym producenta w zakresie
oferowanego oprogramowania

4 W ramach dostawy wymagane jest dostarczenie licencji na ochrone 6 gniazd procesorow w hostach Vmware lub Hyper-V oraz 1 licencji na backup
baz danych Oracle z wykorzystaniem RMAN.
Licencje majg mieé¢ wsparcie producenta na minimum 5 lat.

5 Licencjonowanie innych srodowisk moze by¢ realizowane na zasadzie subskrypcji wymagajacej zakupu dedykowane;j licencji dla sSrodowiska

11 Ochrona danych

1 Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

Backup maszyn wirtualnych Vmware

Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja identycznych kopii dla zrédtowych maszyn wirtualnych). Replikacja nie moze
wymaga¢ utworzenia backupu
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Backup maszyn wirtualnych Hyper-V

d Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla zrodtowych maszyn wirtualnych). Replikacja nie moze
wymaga¢ utworzenia backupu

e Mozliwo$¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji docelowej oraz pézniejsze wznowienie ochrony
maszyn wirtualnych

f Mozliwo$¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie lub per zadanie

g Mozliwos¢ tworzenia do 1000 punktéw przywracania dla kazdej z maszyn wirtualnych w ramach zadania backupu

h Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwalaé na rotacj¢ punktéw przywracania w trybie dziennym,
tygodniowym, miesigcznym oraz rocznym

i Kopia backupu (replikacja) do innych repozytoriow backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrédtowego repozytorium backupu oraz tylko wybranych backupoéw. Kopia tworzona jest
zgodnie z okre§lonym harmonogramem

j Oprogramowanie musi pozwala¢ na okreslenie kolejnos$ci, w jakiej sg backupowane lub replikowane maszyny wirtualne w ramach zadania

k Oprogramowanie musi umozliwiaé tworzenie scenariuszy odtwarzania w §rodowiskach wirtualnych sktadajacych si¢ z wielu etapow np.
wylaczenia/wlaczenia maszyny, odczekania okreslonego czasu, wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub replikacji

| Oprogramowanie musi udostgpnia¢ widok kalendarza z naniesionymi zadaniami backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w
bardziej ztozonych $rodowiskach

m Backup bazy danych Oracle (oprogramowanie powinno posiada¢ interfejs do komunikacji z agentem RMAN umozliwiajacym backup baz danych
Oracle zainstalowanych na systemie operacyjnym Windows Server)

n Oprogramowanie musi umozliwia¢ integracj¢ z zewngtrznymi magazynami danych minimum: EMC Data Domain, NEC HYDRAstor, HPE
StoreOnce, HPE 3PAR, HPE Nimble

0 Oprogramowanie musi umozliwiaé¢ backup maszyn wirtualnych Vmware z wykorzystaniem technologii migawek wykonywanych na poziomie
magazynoéw danych oferowanych macierzy.

v Optymalizacja wykorzystania miejsca na dane

1 Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajace na ograniczenie wielkosci backupowanych danych:

a Deduplikacja backupu, ktora dziata w ramach catego repozytorium backupu oraz obejmuje wszystkie dane, ktore sag w tym repozytorium
przechowywane

b Kompresja backupu, w tym konfigurowalny stopien kompresji

c Automatyczne pomijanie plikéw i partycji wymiany w systemach Windows i Linux dziatajacych jako maszyny wirtualne
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\Y Spéjnos¢ danych

1 Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujgce spo6jnos¢ danych:

a Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

b Oprogramowanie musi umozliwia¢ wykonywanie wlasnych skryptow przed wykonaniem backupu oraz po jego wykonaniu

c Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:
Microsoft Exchange 2013 - 2019
Microsoft SQL 2008 — 2019

d Automatyczna weryfikacja utworzonych backupow oraz replik ze srodowiska Vmware poprzez uruchamianie maszyny wirtualnej bezposrednio z
backupu lub uruchamianie repliki

e Oprogramowanie pozwala na generowanie oraz automatyczne wysylanie raportow ze zrzutami ekranu testowanych maszyn wirtualnych Vmware i
Hyper-V

f Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie, ze wskazaniem niespdjnych punktéw przywracania

g Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub repozytorium replikacji

VI Przywracanie danych

1 Oprogramowanie musi posiada¢ ponizsze funkcje:
Przywracanie pelnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera wirtualizacji

b Uruchomienie maszyny wirtualnej bezposérednio z plikow backupu w srodowisku VMware (bez wezeéniejszego przywracania maszyny wirtualnej)
oraz mozliwos¢ jej migracji do serwera produkcyjnego

c Przywracanie pojedynczych plikow czy folderéw bezposrednio z plikow backupu (bez wczesniejszego przywracania calej maszyny wirtualnej)

d Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikdw backupu (bez wczesniejszego przywracania catej maszyny
wirtualnej z backupu czy rozpakowywania plikow backupu):
MS Exchange
MS Active Directory
MS SQL

e Migracja dyskow maszyn wirtualnych pomiedzy $rodowiskami wirtualizacji Vmware i Hyper-V i odwrotnie.

VII Wydajno$é

1 Oprogramowanie do backupu musi pozwalac¢ na:

Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT

Wykonywanie backupoéw przyrostowych bez wymogu okresowego tworzenia kopii petnych
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c Backup z pomini¢ciem sieci lan dzigki opcjom dostepu bezposredniego w sieciach SAN
d Akceleracje sieciowg umozliwiajacg redukcje ilosci danych przesytanych w sieci
e Wsparcie dla urzadzen oferujacych dodatkowa deduplikacje danych
Vi Zarzadzanie
1 Oprogramowanie musi pozwala¢ na nastgpujace formy zarzadzania:
a By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z backupem i przywracaniem danych
b Umozliwia¢ wysytanie powiadomien w formie email dotyczacych wykonywanych zadan backupu, bledow, cyklicznych raportow oraz wiadomosci

email z zatagcznikami potwierdzajacymi poprawno$¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie zrzutéw ekranu z uruchomionej

z backupu maszyny wirtualnej
c Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcjg dodawania wielu harmonogramow dla pojedynczego

zadania
d Pliki backupu muszg mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskow do ktorych bedzie robiony eksport.
e Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele reinstalacji czy migracji
f Oprogramowanie musi umozliwiaé¢ integracj¢ z Active Directory
g Oprogramowanie musi wspiera¢ tzw. tryb multi tenant, umozliwiajacy podzielenie oprogramowania do backupu na kilka podinstancji zarzadzanych z

odrebnych interfejsow w celu roztozenia zarzadzania w ztozonych §rodowiskach

Tabela 11.3.b Oprogramowanie Deduplikujace klaster 2 szt. — opis dla pojedynczej instancji w klastrze
Lp. Wymagania minimalne Parametry
oferowanego
produktu wpisaé
TAK/NIE

Oprogramowanie w formie wirtualnego Appliance z mozliwos$cia instalacji min. na Windows HyperV oraz Vmware VSphere oferujagce Modut

Integracyjny (M) z oprogramowaniem min. NetBackup, Backup Exec, Data Protector, Veeam, Oracle RMAN, MS SQL oraz SAP HANA poprzez

API realizujace funkcje:

a) Wykonania kopii zapasowej z zastosowaniem deduplikacji na zrodle, serwerze backupu lub urzadzeniu backupowym przez dowolnie wybrane
1 medium transmisyjne WAN, LAN i SAN

b) Samodzielnej syntezy petnych kopii zapasowych bez transferu danych na urzadzenia/serwery zewnetrzne.

C) Zarzadzania operacjami replikacji (wylacznie unikalnych blokéw - bez rehydracji) realizowana bezposrednio pomiedzy urzadzeniami
deduplikujacymi przez sie¢ WAN/LAN

d) Zarzadzanie retencja danych

e) Zarzadza¢ migracja zdeduplikowanych i skompresowanych danych do chmurowej pamigci obiektowej protokotami AWS S3 i Azure Blob.

f)  MI musi by¢ wspierany na platformach AlIX, HP-UX, Windows, Linux w sieciach IP (IP4 oraz IP6) oraz SAN (FC).
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Oferuje deduplikacj¢ zmiennym blokiem o $redniej wielkosci 4KB z funkcja sliding window w trybie in-line (w pamigci) urzadzenia (wspotczynnik

rownowaznosci W1=0) lub w konfiguracji rtownowaznej to jest:

a) Dla urzadzen deduplikujacych zmiennym blokiem o $redniej wielkosci do 8kB lub bez uzycia sliding window nalezy zastosowa¢ wspotczynnik
réwnowazno$ci W1=0,5 dla wymaganej specyfikacja pojemnosci netto i wydajnosci.

b) Dla urzadzen, dla ktorych zalecane jest stosowanie jest blok o statej dtugosci z przedziatu 8-256kB wspotczynnik rownowaznosci Wi=1 dla
wymaganej specyfikacja pojemnosci netto i wydajnosci.

c) Urzadzenia deduplikujace w trybie innym niz inline powinny by¢ dostarczone z pamiecia podr¢czng zbudowana z dyskow SSD o pojemnosci
netto rownej dziennemu zrzutowi wyszczegdlnionym w specyfikacji

Rozwigzanie musi znajdowac si¢ na listach wsparcia biezacych wersji oprogramowania backupowego: Symantec NetBackup i Backup Exec,
CommVault Simpana, IBM TSM, HP Data Protector, EMC Networker.

Zapewnia replikacj¢ zdeduplikowanych zasobow poprzez sie¢ WAN/LAN (bez tzw. rehydracji) zarzadzang bezposrednio przez oprogramowanie
kopii zapasowych przez interfejsy OST lub dedykowane MI.

Wymagania minimalne dla oferowanego rozwiazania:
Min. vRAM: 96 GB;

Minimum vCPU: 8;

IOPS: 800

Dedykowana ilo§¢ dyskow: 16.

Rozwigzanie zabezpiecza dane przechowywane lokalnie w technologii RAID6 oraz globalnie przez replikacjg¢/kopiowanie unikalnych i
skompresowanych blokéw danych wskazanych zasobow przez WAN

Rozwigzanie musi zawiera¢ wszystkie niezbedne licencje dla dostarczonej pojemnosci do realizacji nst funkc;ji:

a) Deduplikacji inline,

b) Dostep po NFS, CIFS

c) Dostep przez VTL

d) Dostep prze Modut Integracyjny

e) Centralny system zarzadzania przez CLI i GUI dla zaoferowanych urzadzen
f) Centralny monitoring urzadzen

g) Licencje¢ replikacji (bez rehydracji) z/do urzadzenia z wykorzystaniem MI

Rozwigzanie musi oferowac opcje bezpieczenstwa, tj.

a) Szyfrowanie danych zgodnym z FIPS 140-2 CAVP/CMVP. Opcja szyfrowania powinna wybiorczo pozwalaé na:
i szyfrowanie transmisji danych po IP
ii. szyfrowanie przechowywanych danych na kazdym wskazanym zasobie urzadzenia niezaleznymi kluczem
b) Bezpiecznego kasowania wybranych obiektow z zasobow dyskowych zgodne z NIST SP 800-88
c) Wspotpracowaé z centralnym zarzadzaniem kluczami szyfrujagcymi zgodnym z KMIP, FIPS 140-2 Level 2 w szczegblno$ci z urzadzeniami
HPE ESKM oraz SafeNet KeySecure Appliance
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d) Dostarczana funkcjonalnos¢ i licencja replikacji przechowywanych na urzadzeniu danych powinny zapewnia¢ petng kontrolg przez GUI, lub
CLI nad szyfrowanymi zasobami, w tym na zmian¢ pojemnosci przeznaczonych na szyfrowane dane zasobéw w zakresie od 1TB do pelnej
zamowionej pojemnosci w dowolnym czasie uzytkowania.

Funkcje musza zapewniac¢ niezalezne i wybiorcze stosowanie dla wskazanych zasobdw. Zarzadzanie kluczami (1 per udzial) ma zapewniac

mozliwosci kopiowania i odtwarzania kluczy. (wspotczynnik rownowaznosci W,=0)

W przypadku, jesli rozwigzanie nie umozliwia selektywnej aktywacji szyfrowania opisanej powyzej oraz bezpiecznego kasowania na poziomie
udostepnianego zasobu, Zamawiajacy zezwala na dostarczenie rozwigzania rdwnowaznego spetniajagcego jedno z wymagan ponizej :

a) Dostarczy¢ dodatkowe urzadzenie o parametrach nie mniejszej niz wyspecyfikowana w zamowieniu przeznaczone na dane szyfrowane
b) Dostarczy¢ urzadzenie o wydajno$¢ uwzgledniajacej wspotczynnik rownowaznosci W»=0,5 dla wydajno$ci wyspecyfikowanej w SIWZ.

10.

Wsparcie dla funkcji automatycznego awaryjnego restartu wykonywanych zadan tworzenia/przywracania kopii zapasowych w ramach klastra.
Zamawiajacy dopuszcza dostarczenie rozwigzania rownowaznego t. j.:

a) Dodatkowego urzadzenia / wirtualny appliance deduplikacyjne o parametrach nie mniejszych niz wyspecyfikowane w zamowieniu dla kazdego
osrodka przetwarzania

b) Dedykowanych serweréw mediow w liczbie zapewniajacej wykonywanie kopii zapasowych z wydajnoscia dwukrotnie wyzszg od
wyspecyfikowanej w zamowieniu skonfigurowanych tak, aby wykonywac kopie zapasowe na 2 lokalne urzadzenia deduplikujace rownolegle.

11.

Urzadzenie umozliwia zarzadzanie pasmem backupu, replikacji/kopiowana danych pomiedzy urzadzeniami.

12.

Dostarczenie na potrzeby Q/A i testow urzadzenia o pojemno$ci min. 1 TB.

Zamawiajacy dopuszcza, urzadzenia w postaci maszyny wirtualnej (o maksymalnych wymaganiach 2vCPU, 30GB RAM) na platformie ESXi,
Hyper-V pod warunkiem, ze producent udziela wsparcia dla stosowania go w srodowiskach produkcyjnych.

13.

Rozwigzanie powinno oferowa¢ centralng konsole zarzadzania pozwalajaca na zarzadzanie do 20 urzadzeniami / appliance deduplikacyjnymi z
jednej konsoli w zakresie raportowania (zajetosci dyskow, poziomow deduplikacji, replikacji danych, trendow) powiadamiania itp. z mozliwoscia
wyswietlania wykreséw eksportu.

14.

Rozwigzanie musi zapewni¢ mozliwo$¢ bezposredniej integracji z macierzami dyskowymi (np. 3PAR, Nimble, Primera, Alletra) i srodowiskiem
VMWare. Integracja musi wykorzystywac snapshoty macierzowe do wykonywania konsystentnych kopii zapasowych (VADP) aplikacji
bezposrednio z macierzy na oferowane rozwiazanie. Integracja zapewnia przesytanie wytacznie unikalnych blokéw snapshotow oraz synteze
pelnych kopii zapasowych na urzadzeniu backupowym, w trybie inline bez udziatu oprogramowania backupowego. Procesy tworzenia i
przywracania kopii zapasowych maja by¢ zintegrowane z konsola vCenter oraz standardowym klientem VMware w zakresie retencji, tworzenia i
przywracania kopii zapasowych i harmonogramow. Rozwigzanie musi oferowa¢ REST API umozliwiajace integracje aplikacji ze snapshotami oraz
oferowanym systemem backupowym w zakresie, co hajmniej, raportowania.

15.

W przypadku, jesli producent nie specyfikuje na ogélnodostepnych stronach internetowych informacji dot. wydajnosci odtworzenia danych
oferowanego urzadzenia nalezy przyjac, ze wydajno$¢ odtworzenia wynosi 35% wydajnosci tworzenia kopii zapasowych przy zastosowaniu
wskazanego przez dostawce interfejsu tworzenia kopii zapasowych.
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Proces usuwania przeterminowanych danych tzw. ,,housekeeping” musi dzia¢ w sposéb ciagly, z zastrzezeniem, ze mozliwe jest jego wstrzymanie w
celu maksymalizacji wydajnos$ci procesow tworzenia/przywracania kopii zapasowych, lub dostarczone urzgdzenie dostarczone jest w konfiguracji

1o roéwnowaznej to jest zastosowano wspotczynnik rownowaznosci W3=0,3 dla wymaganej specyfikacjg pojemnosci netto i wydajnosci.
Rozwigzanie w celu zapewnienia niezbednych parametréw RTO, RPO, BW oraz wymagan retencji danych musi zapewniac:
a) Wydajno$¢ tworzenia kopii zapasowych rowng iloczynowi (1 + W3 + W3)* 8TB/h
17 b) Obstuge co najmniej 64 strumieni kopii zapasowych
' c) Obsluge co najmniej 32 strumieni odtworzenia
d) Wydajnosci odtworzenia: 4TB/h
e) Pojemnos¢ netto po odjeciu narzutu RAID: (1 + Wi + Ws3) *30 TB
W celu optymalizacji wykorzystania urzadzenie powinno umozliwia¢ dla zasobow o dlugiej retencji:
a) wyniesione do chmury prywatnej/publicznej kompatybilnej z AZURE Blob, AWS S3 za pomoca wspieranej technologii MI.
i. W formie skompresowanej i zdeduplikowanej algorytmem dostarczonego urzadzenia w celu minimalizacji transferu danych
ii. Transfer danych musi zachodzi¢ wielowatkowo dla zapisu oraz odczytu danych z chmury.
iii. Wyniesienie ma by¢ wspierane w ramach integracji MI dla kazdego wspieranego oprogramowania backup (ochrony danych).
iv. Metadane dla przechowywanych w chmurze danych musza by¢ buforowane w urzadzeniu dla szybkiego dostepu i minimalizacji transferu z
18. chmury.
V. Urzadzenie powinno umozliwia¢ przechowywanie w chmurze danych o pojemnos$ci wymaganej w SIWZ dla urzadzenia deduplikacyjnego.
Vi Dane z przechowywane w chmurze musza by¢ dostepne z dowolnego urzadzenia deduplikacyjnego wspierajacego pojemnos¢ wymagana
SIWZ’em dla celow DR.
Dane przechowywane w chmurze musza by¢ przechowywane w formacie/trybie samo-opisujacym umozliwiajacym wykorzystanie takze w
przypadku utraty urzadzenia deduplikacyjnego, ktore umiescito je w chmurze. Licencja na t¢ funkcjonalno$¢ nie jest aktualnie wymagana.
19 Rozwigzanie musi posiada¢ mozliwos$¢ zapewnienia niezmiennosci zapisanych danych przez okreslony czas. W zdefiniowanym okresie
' niezmiennos$ci Obiekty nie mogg by¢ skasowane przez administratora, uzytkownika lub oprogramowanie backup.
Rozwigzanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na zgdanie Zamawiajacego, Wykonawca musi przedstawic¢
20. oswiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.
Tabela 11.4. Macierz backupowa
L.p. Cecha Wymagania minimalne
1. Procesor Procesor 64 bit Intel x86 o taktowaniu nie mniejszym niz 2.0 GHz
2. Procesor liczba rdzeni Nie mniej niz 4
3. Pami¢¢ RAM Nie mniej niz 4GB DDR4
4, Pami¢¢ RAM liczba slotow Minimum 2 sloty
5. Pamig¢ RAM - mozliwos¢ rozszerzenia Nie mniej niz do 16GB
6. Pamigc¢ Flash Nie mniej niz 4GB
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7. Liczba zatok na dyski twarde Minimum 4

8. Obstugiwane dyski twarde 3.5" oraz 2.5" SATA oraz 2.5" SATA SSD

9. Obstugiwana pojemno$¢ dyskoéw twardych | minimum do 18TB

10. Zainstalowane dyski twarde Min. 4 szt. 8 TB SATA.

10. Mozliwoé.é podtaczenia modutu Tak, co najmniej 2

r0ZSZerzajacego

11. Porty LAN 2,5 GbE Minimum 2

12. Diody LED Minimum Status, LAN, HDD,

13. Porty USB 3.2 Gen 2 Minimum 2

14, Porty USB 2.0 Minimum 2

15. Port PCIE Tak, minimum 1 Gen3

16. Przyciski Reset, Zasilanie

17. Typ obudowy RACK, 1U, szyny do instalacji w szafie rack

18. Dopuszczalna temperatura pracy od 0 do 40°C

19. Wilgotno$é wzgledna podczas pracy 5-95% R.H.

20. Zasilanie Zasilacz max. 250 W, 100-240 V

Specyfikacja oprogramowania
21. Agregacja taczy Tak
. o Dyski wewnetrzne: EXT4
22. | Obslugiwane systemy plikéw Diski zewne;?trzne: EXT3, EXT4, NTFS, FAT32, HFS+
23 Mozliwo$¢ podiaczenia karty WLAN na Tak
UsB

24. Szyfrowanie wolumenoéw Tak, min AES 256

25. Szyfrowanie dyskow zewngtrznych Tak
Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID
HDD S.M.AR.T.

26. Zarzadzanie dyskami Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID
Obstuga map bitowych
Pula pamigci masowe;j
Obstuga migawek
Obstuga replikacji migawek
Multi-LUNs na Target

27. | Whbudowana obshuga iSCSI Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
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28.

Zarzadzanie prawami dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow

Zarzadzanie kontami uzytkownikow

Zarzadzanie grupa uzytkownikow

Zarzadzanie wspoldzieleniem w sieci

Tworzenie uzytkownikéw za pomoca makr

Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL

29.

Obstuga Windows AD

Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP oraz menadzera plikow sieci Web
Funkcja serwera LDAP

30.

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa producenta urzadzenia dla systemow Windows,
backup na zewnetrzne dyski twarde,

3L

Wspolpraca z zewnetrznymi dostawcami
ustug chmury

Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i Box

32.

Darmowe aplikacje na urzadzenia mobilne

Monitoring / Zarzadzanie / Wspotdzielenie plikow / obstuga kamer / Odtwarzacz muzyki
Dostepne na systemy iOS oraz Android

33.

Minimum obstugiwane serwery

Serwer plikow

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent/ HTTP / FTP)
Serwer Monitoringu

34.

VPN

VPN client / VPN server. Obstuga PPTP, OpenVPN

35.

Administracja systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)

Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostgp w chmurze

SNMP (V2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobow systemu w czasie rzeczywistym

Rejestr zdarzen

System plikéw dziennika

Calkowity rejestr systemowy (poziom pliku)

Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie uzytkownikow on-line
Aktualizacja oprogramowania

Kopia zapasowa ustawien/przywracanie ustawien/resetowanie ustawien systemu
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Whbudowana aplikacja umozliwiajaca tworzenie srodowiska wirtualnego wraz z instalacja maszyn
wirtualnych na systemach Windows, Linux i Android.

36. Wirtualizacja Dostep do konsoli maszyn za posrednictwem przegladarki z HTMLS
Funkcjonalno$ci importu, eksportu, klonowania i wykonywania migawek maszyn wirtualnych.
37. Konteneryzacja Mozliwo$¢ uruchomienia wirtualnych kontenerow dla LXC i Docker
Filtracja IP
Ochrona dostgpu do sieci z automatycznym blokowaniem
Potaczenie HTTPS
FTP z SSL/TLS (Explicit)
38. Zabezpieczenia Obstuga SFTP
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
Powiadomienia o zdarzeniach za posrednictwem Email i SMS
39. Mozliwos¢ 1nst_alaCJ i dodatkowego Tak, sklep z aplikacjami; mozliwos$¢ instalacji z paczek
oprogramowania
I11. Serwer pod potrzeby oprogramowania Oracle
Tabela I11 Serwer pod potrzeby oprogramowania Oracle
L.p. Element konfiguracji Wymagania minimalne Parametry
oferowanego
produktu wpisa¢
TAK/NIE
Obudowa Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem do prowadzenia kabli,
umozliwiajacymi serwisowanie serwera w szafie rack bez wylaczania urzadzenia).
Procesor Dwa procesory szeshastordzeniowe, x86 - 64 bity, Intel Xeon Gold 6346 lub rownowazne procesory

szesnastordzeniowe pracujace z czestotliwoscig bazowa min. 3.1 GHz i osiaggajace w testach
SPECrate2017_int_base wynik nie gorszy niz 285 punktoéw, dla testu oferowanego modelu serwera z 2
procesorami.

W przypadku zaoferowania procesora rownowaznego, wynik testu musi by¢ opublikowany na stronie
WWW.Spec.org

Plyta gtdéwna wspierajaca zastosowanie procesoréw od 4 do 40 rdzeni, mocy do min. 270W i taktowaniu
CPU do min. 3.6GHz.

Liczba procesorow

Min. 2 procesory

Pamieé operacyjna

Min. 128GB RDIMM DDR4 3200 MT/s w modutach pamigci o pojemnosci min. 32 GB kazdy
Ptyta gtéwna z minimum 32 slotami na pamig¢¢ i umozliwiajaca instalacj¢ do minimum 8TB.
Zapewnia obstuge pamigci typu Intel Optane Persistent Memory, lub rownowazny chipset jesli
potwierdza mozliwoé¢ instalowania pamigci Intel Optane DC Persistent Memory.

Sloty rozszerzen

Min. 3 aktywne gniazda PCI-Express generacji 4, gniazda pelnej wysokosci (full height) gotowe do
obsadzenia kartami z portami zewnetrznymi, w tym min. 1 sloty x16 (szybkos¢ slotu — bus width).
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6. Rozwiazanie pamieci masowej w W serwerze zainstalowane dwa dyski SSD 480GB NVMe sprzetowo zabezpieczone RAID1, pozwalajace
serwerze na start systemu operacyjnego.
Rozwigzanie musi wspiera¢ nastgpujgce systemy operacyjne:
a) Microsoft Windows Server - w wersjach minimum: WS2016, WS2019, WS2022
b) Red Hat Enterprise Linux (RHEL) — w wersjach minimum 7.9, 8.2
c) SUSE Linux Enterprise Server (SLES) —w wersjach minimum SLES 12 SP5, SLES 15 SP2
d) VMware ESXi—w wersjach minimum: 6.7 U3, 7.0 U2, 7.0 U3
7. Interfejsy sieciowe Minimum 2 wbudowane porty Ethernet 10/25 GbE SFP28 , ktore nie zajmuja gniazd PCle opisanych
w sekcji ,,Sloty rozszerzen”.
Wraz z serwerem nalezy dostarczy¢ 2 szt. oryginalnych kabli producenta SFP28 25 GbE.
Dlugosé kabli 3-5m.
Wraz z serwerem nalezy dostarczy¢ 4 szt. oryginalnych modutéw producenta SFP28 25 GbE na odlegtos¢
do 30m.
8. Karta graficzna Zintegrowana karta graficzna
9. Porty 5 x USB 3.0 (w tym 2 porty wewngtrzne)
Ix VGA
Wewnetrzny slot na kart¢ micro SD.
Mozliwo$¢ rozbudowy/rekonfiguracji o:
a) Port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz obudowy bez
posrednictwa portu USB/RJ45 oraz bez konieczno$ci instalowania kart w slotach PCI-Express
b) Cyfrowy port video ( Display Port lub HDMI), bez uzycia przejsciowek z portu VGA lub USB
10. Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W.
11. Chlodzenie Zestaw wentylatoréw redundantnych typu hot-plug
12. Diagnostyka Mozliwo$¢ zainstalowania elektronicznego panelu diagnostycznego dostgpnego z przodu serwera
pozwalajacego uzyska¢ informacje o stanie: procesora, pamieci, wentylatorow, zasilaczy, temperaturze.
13. Bezpieczenstwo Serwer wyposazony w modut TPM 2.0
14. Karta/modul zarzadzajacy Niezalezna od system operacyjnego, zintegrowana z ptyta gldwna serwera lub jako dodatkowa karta

w slocie PCI Express, jednak nie moze ona powodowaé¢ zmniejszenia minimalnej liczby gniazd PCle w
serwerze, posiadajaca minimalng funkcjonalnos$¢:
a) Monitorowanie podzespolow serwera: temperatura, zasilacze, wentylatory, procesory, pamigé
RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe
b) Pracaw trybie bezagentowym — bez agentoéw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertéw SNMP
c) Dostep do karty zarzadzajacej poprzez
i. Dedykowany port RJ45 z tylu serwera lub
ii. Przez wspoétdzielony port zintegrowanej karty sieciowej serwera
Dostep do karty mozliwy
i. Z poziomu przegladarki webowej (GUI)
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Z poziomu linii komend zgodnie z DMTF System Management Architecture for Server
Hardware, Server Management Command Line Protocol (SM CLP)
Z poziomu skryptu (XML/Perl)
Poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)
d) Wbudowane narzgdzia diagnostyczne
e) Zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego
f) Obstuga mechanizmu remote support - automatyczne potaczenie karty z serwisem producenta
Sprze¢tu, automatyczne przesylanie alertow, zgloszen serwisowych i zdalne monitorowanie
g) Wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej w tym
wlaczanie/wylaczanie serwera, restart, zmiany w konfiguracji, logowanie uzytkownikow
h) Przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)
i) Obstuga zdalnego serwera logowania (remote syslog)
j)  Wirtualna zdalna konsola, tekstowa i graficzna, z dostgpem do myszy i klawiatury
i mozliwoscig podtaczenia wirtualnych napedow FDD, CD/DVD i USB i i wirtualnych
folderow
k) Mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii
i ostatniego startu serwera a takze nagrywanie na zadanie
I) Funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy) z funkcja
nagrywania i odtwarzania sekwencji zdarzen i aktywnosci
m) Monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym
z mozliwoscig graficznej prezentacji
n) Konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)
0) Zdalna aktualizacja oprogramowania (firmware)
p) Zarzadzanie grupami serwerdw, w tym:
i.  Tworzenie i konfiguracja grup serweréw

ii.  Sterowanie zasilaniem (wl/wyt)

iii.  Ograniczenie poboru mocy dla grupy (power capping)

iv.  Aktualizacja oprogramowania (firmware)

V.  Wspdlne wirtualne media dla grupy
g) Mozliwos¢ rownoczesnej obstugi przez 6 administratorow
) Autentykacja dwusktadnikowa (Kerberos)
s) Wsparcie dla Microsoft Active Directory
t) Obstuga SSL i SSH
u) Enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
V) Wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
w) Wsparcie dla Integrated Remote Console for Windows clients
X) Mozliwos¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)
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15.

Wsparcie dla systeméw operacyjnych
i systemow wirtualizacyjnych

Windows Server 2016

Windows Server 2019 (Most Recent Version)
Windows Server 2022

VMware ESXi 6.7 U3

VMware ESXi 7.0 U1/U2

SUSE Linux Enterprise Server (SLES) 12 SP5
SUSE Linux Enterprise Server (SLES) 15 SP2
Red Hat Enterprise Linux (RHEL) 8.3

Citrix Hypervisor 8.2

Ubuntu 20.04 LTS

16.

Inne

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na zadanie
Zamawiajacego, Wykonawca musi przedstawi¢ o$wiadczenie producenta oferowanego serwera,
potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.
Wymagane sa dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z normami ISO 9001
oraz 1SO 14001.

Deklaracja zgodnosci CE.

17.

Oprogramowanie Windows Serwer
Standard

Zamawiajacy wymaga dostarczenia licencji na Windows Serwer Standard w ilosci zapewniajace;j
pokrycie na oferowana sumaryczng liczbe rdzeni w serwerze Oracle lub rownowazne, tj. obslugujace
technologic COM, .NET posiadajace mozliwosci zarzadzania komputerami oraz uzytkownikami na
poziomie funkcjonalnosci ustugi katalogowej Active Directory opartej na Windows Serwer* i w petni
wspierajagce MS Exchange*, MS System Center Configuration Manager*, MS Lync* oraz umozliwiajacy
implementacj¢ nieograniczonej licencyjnie liczby maszyn wirtualnych opartych o ustuge Hyper-V

IV.  Inne wymagania

Tabela IV Inne wymagania

L.p.

Okreslone wymagania

Parametry
oferowanego
produktu wpisaé
TAK/NIE

Konfiguracja catosci dostarczonego $rodowiska.

Okres gwarancji na przedmiot umowy: minimum 5 lat od odbioru koficowego.

a) Gwarancja typu Next Bussines Day. Przez gwarancje¢ typu Next Bussines Day Zamawiajacy rozumie gwarancj¢ w ktorej:

i. Czas reakcji po zgloszeniu wynosi 2 godziny (je$li zgloszenia dokonano do godz. 15, jesli po godzinie 15, przyjmuje sig, ze

zgloszenia dokonano nastepnego dnia roboczego)
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ii. Przybycie autoryzowanego przedstawiciela serwisu producenta w nastgpny dzien roboczy do lokalizacji sprzgtu.
iii. Wszystkie naprawy sprzetu musza odbywac si¢ przez autoryzowany serwis producenta.
b) W okresie gwarancji Zamawiajacy wymaga wsparcia Wykonawcy w zakresie obstugi sprz¢tu i oprogramowania bedacego przedmiotem

Umowy oraz aktualizacji oprogramowania w tacznej ilosci 100 godzin.

Przeszkolenie min. 5 pracownikdéw Zamawiajacego (3 dni szkolenia w miejscu instalacji sprzetu i oprogramowania).

Dostawa oraz wykonanie instalacji urzadzenia w siedzibie Zamawiajacego: Miejska Serwerownia ul. Swictokrzyska 22 oraz Serwerownia Urzedu

Miasta ul. Glogowskiego 3/5 w Ostrowcu Swictokrzyskim

Dokument nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym osoby(os6b) upowaznionej(ych)
do podpisania niniejszej oferty w imieniu Wykonawcy(é6w)
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